
第２章　物联网感知技术

２１　常见自动识别技术

１自动识别技术的基本概念
１）识别的基本概念
识别是人类参与社会活动的基本要求。人们认识和了解事物的特征及信息就是一种识

别，为有差异的事物命名是一种识别，为便于管理而为一个单位的每个人或一个包装箱内的每
件物品进行编号也是一种识别。因此，识别是一个集定义、过程与结果为一体的概念。

随着技术的进步和发展，人们所面临的识别问题越来越复杂，完成识别所花费的人力代价
也越来越大，在某些情况下，必须借助一些设备和技术才能完成更高效、更快速和更准确的识
别，这就用到了自动识别技术。
２）自动识别技术的含义
自动识别（ＡｕｔｏｍａｔｉｃＩｄｅｎｔｉｆｉｃａｔｉｏｎ，ＡｕｔｏＩＤ）技术是指通过非人工手段获取被识别对象

所包含的标识信息或特征信息，并且不使用键盘即可实现数据实时输入计算机或其他微处理
器控制设备的技术。

下面我们从几个不同的角度对其特征进行定义。
（１）综合技术概念
自动识别技术是以传感器技术、计算机技术和通信技术为基础的一门综合性科学技术，是

集数据编码、数据采集、数据标识、数据管理、数据传输于一体的信息数据自动识读、自动输入
计算机的重要方法和手段，是一种高度自动化的信息或者数据采集与处理技术。

（２）应用设备概念
自动识别技术是应用一定的识别装置，通过被识别物品和识别装置之间的接近活动，自动

地获取被识别物品的相关信息，并提供给后台的计算机处理系统来完成相关后续处理的一种
技术。例如，商场的条码扫描系统就是一种典型的自动识别技术，售货员通过条码阅读器扫描
条码，获取商品的代码信息，然后将代码信息传送到后台来获取商品的名称、价格，在ＰＯＳ终
端即可计算出该批次商品的价格，从而完成顾客所购买商品的结算。

（３）技术系统概念
自动识别技术是一个以传感器技术、信息处理技术为主的技术系统，最主要的目的是提供

一个快速、准确地获得信息的有效手段，其处理的结果可作为管理工作的决策信息或自动化装
置等技术系统的控制信息。

（４）自动采集概念
在信息处理系统早期，相当部分的数据处理都是通过人工录入的，这样的录入方法不仅数

据量十分庞大、操作者的劳动强度高，而且人为产生错误的概率也相应较高，造成录入的数据
不准确，使得对这些数据的分析失去了实时的意义。

为了解决这些问题，人们研究和发展了各种自动识别技术，将操作者从繁重而又重复、且
十分不准确的手工输入劳动中解放出来，提高了系统输入信息的实时性和准确性，这就是自动
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识别技术的目的。
（５）多种技术概念
自动识别技术包括条码识别技术、射频识别技术、磁卡识别技术、ＩＣ卡识别技术、图像识

别技术、光学字符识别技术、生物特征识别技术（指纹识别、人脸识别、虹膜识别、语音识别）等
多种自动识别技术方法和手段。
３）自动识别技术的特点
自动识别技术具有如下共同的特点：

① 准确性———自动数据采集，彻底消除人为错误；

② 高效性———信息交换实时进行；

③ 兼容性———识别技术以计算机技术为基础，可与信息管理系统无缝连接。
２自动识别技术分类
自动识别技术根据识别对象的特征、识别原理和方式可以分为两大类，分别是数据采集技

术（定义识别）和特征提取技术（模式识别）。这两大类自动识别技术的基本功能是一致的，都
是完成物品的自动识别和数据的自动采集。

（１）定义识别
定义识别是赋予被识别对象一个ＩＤ代码，并将此ＩＤ代码的载体（条码、射频标签、磁卡、

ＩＣ卡等）放在要被识别的对象上进行标识，通过对载体的自动识读获得原ＩＤ代码，然后通过
计算机实现对对象的自动识别。

（２）模式识别
模式识别是指对表征事物或现象的各种形式的（数值的、文字的和逻辑关系的）信息进行

处理和分析，以对事物或现象进行描述、辨认、分类和解释的过程，即通过采集被识别对象的特
征数据，并通过与计算机存储的原特征数据进行特征比对，实现对对象的自动识别。模式识别
是信息科学与人工智能的重要组成部分。

数据采集技术的基本特征是需要被识别物体具有特定的识别特征载体（如标签等，仅光学
字符识别例外）；而特征提取技术（特征识别）则根据被识别物体本身的属性特征和行为特征来
完成数据的自动采集。
３自动识别技术的一般性原理
自动识别系统是一个以信息处理为主的技术系统，它也是传感器技术、计算机技术、通信

技术综合应用的一个系统，它的输入端是被识别信息，输出端是已识别信息。
自动识别系统中的信息处理是指为达到快速应用目的而对信息所进行的变换和加工，例

如为抗干扰性进行的信道编码处理和为了提高传输效率而进行的信源编码处理，还有诸如调
制、均衡等信息处理、信息操作的总称。自动识别技术广泛地应用于各种商务活动和各类行业
管理的信息采集与数据交换领域。

抽象概括自动识别技术系统的工作过程如图２１所示，它是最一般的自动识别技术信息
处理系统的模型框图，是适用于自动识别技术领域的通用研究模型。如果具体到各类信息的
采集和处理，此模型可以再具体化，不同类别的信息采集对应着不同的信息处理部分。

图２１　自动识别技术信息处理系统的模型框图
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（１）定义识别的数据信息的采集由于其信息格式的固定化，且具有量化特征，数据量相
对较小，所对应的自动识别系统模型也较为简单，如图２２所示。条码识别、射频识别、磁卡识
别、ＩＣ卡识别等自动识别技术即为这一类。

图２２　特定格式信息的自动识别系统的模型框图
　

（２）特征识别的特征信息的采集和处理过程较定义识别的数据信息的采集来说要复杂得
多。第一，它没有固定的信息格式；第二，为了让计算机能够处理这些信息，必须使其量化，而
量化的结果往往会产生大量的数据；第三，还要对这些数据作大量的计算与特殊的处理。因
此，其系统模型也较为复杂，如图２３所示。图像识别、指纹识别、人脸识别、虹膜识别、语音识
别等自动识别技术即为这一类。

图２３　图像形式格式信息的自动识别系统模型
　

根据两种不同的输入格式信息建立的自动识别系统模型，主要的区别就在于“信息处理”
部分，而“信息处理”部分的不同将造成系统构成的巨大差异。

（１）对于定义识别，信息处理就是各种不同种类的译码。为了顺利地实现译码，需要事先
有固定的编码规则，如各种码制规范；有载体，如条码标签、射频标签、磁条、ＩＣ卡等，按编码规
则制作相应的标签附于被识别物品上；有内置编码规则的译码器，按编码规则译码，识别效率
非常高，误码率非常低。

（２）对于特征识别，信息处理过程一般包括预处理、特征提取与选择、分类决策等几部分。

① 预处理操作是指对图像图形进行各种加工，即对获得的图像图形信息进行预处理以消
除干扰、噪声，做几何、彩色校正等，以改善图像图形的质量，是从图像到图像的过程，强调图像
之间进行的变换。有时还得对图像图形进行增强、分割、定位和分离、复原处理、压缩等。常见
的图像图形预处理方法可分成两种：空间域的预处理方法和变换域的预处理方法。空间域的
预处理方法有：灰度均衡化处理、尺寸的归一化处理、色彩空间的归一化处理等；变换域的预处
理方法有：ＤＣＴ变换、ＤＦＴ变换、小波变换、滤波处理等。

② 特征提取与选择是指对处理后的图像图形进行分类和特征提取，并对某些特征参数进
行测量、再提取、分类，有时还要对图像图形进行结构分析，对图像图形进行描述，它是以观察
者为中心研究客观世界的一个过程。特征提取是一个从图像图形到数据的过程，常见的特征
提取方法有基于代数特征的提取方法和基于几何特征的提取方法等。

③ 分类决策是指利用掌握的特征信息，对未知的训练样本按照某种判别准则进行分析，
得出分类后的结果。常见的有两种分类识别方式：监督分类识别和非监督分类识别，例如距离
分类器、神经网络分类器、支持向量机分类器、聚类分类器等。
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２１１　条码自动识别技术

１条码的符号表示及结构
１）条码的编码
条码是利用“条”和“空”构成二进制的“０”和“１”，并以它们的组合来表示某个数字或字符，

反映某种信息的。但不同码制的条码在编码方式上有所不同，一般有以下两种不同的编码
方式。

（１）宽度调节编码法
宽度调节编码法，即条码符号中的条和空由宽、窄两种单元组成的条码编码方法。按照这

种方式编码时，是以窄单元（条或空）表示逻辑值“０”，宽单元（条或空）表示逻辑值 “１”，其中，
宽单元通常是窄单元的２～３倍，如图２４所示。

（２）模块组配编码法
模块组配编码法，即条码符号的字符由规定的若干个模块组成的条码编码方法。按照这

种方式编码，条与空是由模块组合而成的，一个模块宽度的“条”模块，表示二进制的“１”；而一
个模块宽度的“空”模块，表示二进制的“０”，如图２５所示。

图２４　宽度调节法条码符号结构
　

　　

图２５　模块组配法条码符号结构
　

２）条码的符号结构
条码符号通常由左右侧空白区、起始字符、数据字符、校验字符、终止字符等构成，具体结

构如图２６所示。

图２６　条码符号结构
　

① 左侧空白区：位于条码左侧无任何符号的空白区域，主要用于提示扫描器准备开始
扫描。

② 起始字符：条码字符的第一位字符，用于标识一个条码符号的开始，扫描器确认此字符
存在后，开始处理扫描脉冲。
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③ 数据字符：位于起始字符后的字符，用来标识一个条码符号的具体数值，允许双向
扫描。

④ 检验字符：用来判定此次扫描是否有效的字符，通常是一种算法运算的结果。扫描器
读入条码进行解码时，对读入的各字符进行运算，如果运算结果与检验码相同，则判定此次识
读有效。

⑤ 终止字符：位于条码符号右侧，表示信息结束的特殊符号。

⑥ 右侧空白区：在终止字符之外的无印刷符号的空白区域。
２条码的种类及主要码制介绍
条码可分为一维条码和二维条码。一维条码必须与计算机的数据库联系起来应用；二维

条码比一维条码包含更多的信息容量，自身可以携带文字信息，如商品的制造厂家、名称、生产
日期、图书分类号、邮件起止地点、类别、日期等信息，它不需要与计算机数据库联系就能翻译
出条码的含义。

一维条码是通常我们所说的传统条码，按其应用可分为商品条码和物流条码，商品条码包
括ＥＡＮ码和ＵＰＣ码；物流条码包括１２８码、３９码、库德巴（ＣｏｄａＢａｒ）码等。

二维条码根据其构成原理、结构形状的差异，可分为两大类型：一类是行排式二维条码
（２ＤＳｔａｃｋｅｄＢａｒＣｏｄｅ）；另一类是矩阵式二维条码（２ＤＭａｔｒｉｘＢａｒＣｏｄｅ）。
１）一维条码
（１）物流条码

①３９码：３９码（Ｃｏｄｅ３９）是１９７５年由美国的Ｉｎｔｅｒｍｅｃ公司研制的一种条码，它能够对数
字、英文字母及其他字符等４４个字符进行编码。由于具有自检功能，使得３９码具有误读率低
等优点，首先在美国国防部得到应用。一个３９码如图２７所示。

图２７　３９码举例
　

目前，３９码广泛应用在汽车、材料管理、经济管理、医
疗卫生和邮政、储运等领域。我国于１９９１年研发制定了
３９码的国家标准（ＧＢ／Ｔ１２９０８—１９９１），２００２年发布了
新版本（ＧＢ／Ｔ１２９０８—２００２），替代了１９９１年的版本，推
荐在运输、仓储、工业生产线、图书情报、医疗卫生等领域
应用３９码。
３９码的每１个条码字符由９个单元组成（５个条单元和４个空单元），其中３个单元是宽

单元（用二进制“１”表示），其余是窄单元（用二进制“０”表示），故称之为“３９码”。

② 库德巴码：库德巴码是于１９７２年研制出来的，广泛地应用于医疗卫生和图书馆行业，
也用于邮政快件上。美国输血协会还将库德巴码规定为血袋标识的代码，以确保操作准确，保
护人类的安全。

一个库德巴码如图２８所示，由左侧空白区、起始字符、数据字符、终止字符及右侧空白区
构成。它的每个字符由７个单元组成（４个条单元和３个空单元），其中２个或３个是宽单元
（用二进制数“１”表示），其余是窄单元（用二进制数“０”表示）。

库德巴码字符集中的字母Ａ、Ｂ、Ｃ、Ｄ只用于起始字符和终止字符，其选择可任意组合。
（２）商品条码
商品标识代码是由国际物品编码协会（ＥＡＮ）和美国统一代码委员会（ＵＣＣ）规定的、用于

标识商品的一组数字，包括ＥＡＮ／ＵＣＣ１３码、ＥＡＮ／ＵＣＣ８码和ＵＣＣ１２码。

①ＥＡＮ／ＵＣＣ１３码：ＥＡＮ／ＵＣＣ１３码的标准码共１３位数，由“国家代码”、“厂商代码”、
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图２８　库德巴码符号结构
　

“商品代码”及“校正码”组成，具体结构说明见表２１和表２２。ＥＡＮ／ＵＣＣ１３码主要应用于
超级市场和其他零售业，因此，这种码是我们平时比较常见的，随便拿起身边的一个从超市买
来的商品都可以从包装上看到的。比如：中华人民共和国可用的国家代码有６９０～６９５，如
图２９所示。

图２９　ＥＡＮ／ＵＣＣ１３商品条码举例
　

表２１　ＥＡＮ／ＵＣＣ１３码的结构构成

结构种类 厂商识别代码 商品项目代码 校验码

结构一 Ｘ１３Ｘ１２Ｘ１１Ｘ１０Ｘ９Ｘ８Ｘ７ Ｘ６Ｘ５Ｘ４Ｘ３Ｘ２ Ｘ１

结构二 Ｘ１３Ｘ１２Ｘ１１Ｘ１０Ｘ９Ｘ８Ｘ７Ｘ６ Ｘ５Ｘ４Ｘ３Ｘ２ Ｘ１

结构三 Ｘ１３Ｘ１２Ｘ１１Ｘ１０Ｘ９Ｘ８Ｘ７Ｘ６Ｘ５ Ｘ４Ｘ３Ｘ２ Ｘ１

表２２　ＥＡＮ／ＵＣＣ１３码的结构说明

名称 描 述 备 注

国家代码

（前缀码）

由２～３位数字 （Ｘ１３Ｘ１２或

Ｘ１３Ｘ１２Ｘ１１）组成
ＥＡＮ已将６９０～６９５分配给中国使用

厂商代码 由７～９位数字组成

由中国物品编码中心负责分配和管理，统一分配、注册，因

此，编码中心有责任确保每个厂商的识别代码在全球范围

内是唯一的

商品代码 由３～５位数字组成

由厂商负责编制，由３位数字组成的商品项目代码有０００

～９９９，共有１０００个编码容量，可标识１０００种商品；同理，

由４位数字组成的商品项目代码可标识１００００种商品；由

５位数字组成的商品项目代码可标识１０００００种商品

校正码

（校验位）
根据编码规则计算得出

②ＵＣＣ１２码：ＵＣＣ１２码可以用ＵＰＣＡ码和ＵＰＣＥ码的符号表示。
ＵＰＣＡ码的代码结构说明见表２３。
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表２３　ＵＰＣＡ码的代码结构

商品项目识别代码 校验码

Ｘ１２Ｘ１１Ｘ１０Ｘ９Ｘ８Ｘ７Ｘ６Ｘ５Ｘ４Ｘ３Ｘ２ Ｘ１

厂商识别代码：由左起６～１０位数字组成，其中Ｘ１２为系统字符。
商品项目代码：由１～５位数字组成。
校验码：校验码为１位数字，计算方法同ＥＡＮ／ＵＣＣ１３码。
ＵＰＣＥ码所表示的ＵＣＣ１２码由８位数字（Ｘ８～Ｘｌ）组成，是将系统字符为“０”的ＵＣＣ１２

码进行消零压缩所得到的。其中，Ｘ８～Ｘ２为商品项目识别代码；Ｘ８为系统字符，取值为０；
Ｘ１为校验码，校验码为消零压缩前ＵＰＣＡ码的校验码。
２）二维条码
二维条码技术是在一维条码无法满足实际应用需求的前提下产生的。由于受信息容量的

限制，一维条码通常是对物品的标识，而不是对物品的描述。
国外对二维条码技术的研究始于２０世纪８０年代末。在二维条码符号表示技术研究方

面，已研制出多种码制，常见的有ＰＤＦ４１７、ＱＲＣｏｄｅ、Ｃｏｄｅ４９、Ｃｏｄｅ１６Ｋ、ＣｏｄｅＯｎｅ等。这些
二维条码的密度都比传统的一维条码有了较大的提高，如ＰＤＦ４１７的信息密度是一维条码３９
码的２０多倍。

二维条码通过水平和垂直两个方向表示信息，可以承载大量数据，一维条码与二维条码的
对比如图２１０所示，如图２１１所示是一些典型的二维码。

图２１０　一维条码与二维条码的对比
　

图２１１　典型的二维条码
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（１）二维条码的特点
二维条码除了左右（条宽）的粗细及黑白线条有意义外，上下的条高也有意义。与一维条

码相比，由于左右（条宽）、上下（条高）的线条皆有意义，故可存放的信息量比较大。
信息容量大、安全性高、读取率高、错误纠正能力强等特性，是二维条码的主要特点。对于

行排式二维条码可用线扫描器多次扫描识读，而对于矩阵条码仅能用图像扫描器识读。一维
条码通常是对物品的标识，而二维条码是对物品的描述。

（２）二维条码的分类
二维条码通常分为以下两种类型：行排式二维条码和矩阵式二维条码。

① 行排式二维条码：又称堆积式二维条码或层排式二维条码，其编码原理是建立在一维
条码基础上，按其需要堆积成两行或多行的。

行排式二维条码在编码设计、校验原理、识读方式等方面继承了一维条码的一些特点，识读
设备和条码印刷与一维条码技术兼容。但由于行数的增加，需要对行进行判定，其译码算法与软
件也不完全相同于一维条码。有代表性的行排式二维条码有ＰＤＦ４１７码（见图２１２（ａ））、４９码
（见图２１２（ｂ））、１６Ｋ码（见图２１２（ｃ））等。

图２１２　 常见的行排式二维码
　

② 矩阵式二维条码：又称棋盘式二维条码，是在一个矩形空间内，通过黑、白像素在矩阵
中的不同分布进行编码的。

在矩阵相应元素位置上，用点（方点、圆点或其他形状）的出现表示二进制的“１”，点的不出
现表示二进制的“０”，点的排列组合确定了矩阵式二维条码所代表的意义。矩阵式二维条码是
建立在计算机图像处理技术、组合编码原理等基础上的一种新型图形符号自动识读处理码制，
具有代表性的矩阵式二维条码有：ＱＲ码（见图２１３（ａ））、ＤａｔａＭａｔｒｉｘ码（见图２１３（ｂ））、
Ｍａｘｉ码（见图２１３（ｃ））、Ｏｎｅ码等。

图２１３　常见的矩阵式二维码
　

（３）常用的二维条码举例

①ＰＤＦ４１７码：ＰＤＦ取自英文ＰｏｒｔａｂｌｅＤａｔａＦｉｌｅ三个单词的首字母，意为“便携式数据文
件”。因为组成条码的每个符号字符都是由４个条和４个空，共有１７个模块构成的，故称为
ＰＤＦ４１７码。

ＰＤＦ４１７码是一种多层、可变长度、具有高容量和纠错能力的二维条码。每个码符号可以
表示１１００个字节，或１８００个ＡＳＣＩＩ字符，或２７００个数字的信息。

②ＱＲ码：ＱＲ码能实现超高速识读（是ＰＤＦ４１７码的１０倍）和全方位识读，能够有效表
示中国汉字和日本汉字（１８１７字符）、数字型字符（０～９）、字母数字型数据（数字０～９、大写字
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母Ａ～Ｚ）、９个其他字符（Ｓｐａｃｅ、＄、％、、＋、—、、／、：）、符号规格２１×２１模块（版本１）～
１７７×１７７模块（版本４０）（每种规格，每边增加４个模块），可用１～１６个ＱＲ码连接，扩大信息
表示规模，具有极强的纠错能力。一个ＱＲ码应用如图２１４所示。

图２１４　ＱＲ码的应用
　

２１２　射频自动识别技术
１ＲＦＩＤ系统的构成
ＲＦＩＤ系统包括射频（识别）标签、射频识别读写设备（读写器）和应用软件。一个典型的

ＲＦＩＤ应用系统的结构如图２１５所示。下面主要简单介绍ＲＦＩＤ系统相关知识，详细内容见
第３章。

图２１５　ＲＦＩＤ应用系统的结构图
　

射频（识别）标签：又称为射频标签、电子标签，主要由存有识别代码的大规模集成电路芯
片和收发天线构成。每个标签具有唯一的电子编码，附着在物体上标识目标对象。

读写器：射频识别读写设备，是连接信息服务系统与标签的纽带，主要起到目标识别和信
息读取（有时还可以写入）的功能。标签是被识别的目标，是信息的载体。

应用软件：针对各个不同应用领域的管理软件。
２ＲＦＩＤ系统的基本工作原理
ＲＦＩＤ技术的基本工作原理是由读写器发射特定频率的无线电波能量，当射频标签进入

感应磁场后，接收读写器发出的射频信号凭借感应电流所获得的能量，发送出存储在芯片中的
产品信息（ＰａｓｓｉｖｅＴａｇ，无源标签或被动标签），或者由标签主动发送某一频率的信号（Ａｃｔｉｖｅ
Ｔａｇ，有源标签或主动标签），读写器读取信息并解码后，送至中央信息系统进行有关数据处
理。工作原理如图２１６所示。
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图２１６　ＲＦＩＤ系统的基本工作原理
　

２１３　卡类自动识别技术

１卡类识别技术的分类
卡类识别技术的产生和推广使用加快了人们日常生活信息化的速度。用于信息处理的卡

片大致可分为非半导体卡和半导体卡两大类，非半导体卡包括磁卡、ＰＥＴ卡、光卡、凸字卡等；
半导体卡主要有ＩＣ卡等，具体分类如下。

下面重点介绍磁卡技术和ＩＣ卡技术。
１）磁卡技术
磁卡（ＭａｇｎｅｔｉｃＣａｒｄ）是利用磁性载体来记录信息的，磁卡技术应用了物理学和磁力学的

基本原理。常见的磁性载体通常以液体磁性材料或磁条为信息载体，将液体磁性材料涂覆在
卡片上（如存折）；或将宽６～１４ｍｍ的磁条压贴在卡片上（如银行卡），如图２１７所示。

磁卡具有以下优点：
●数据可读写，具有现场改造数据的能力；
●数据的存储量能够满足大多数需要，便于使用，成本低廉；
●具有一定的数据安全性；
●能黏附于许多不同规格和形式的基材上。
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图２１７　磁卡按载体分类应用
　

这些优点使得磁卡在许多领域得到广泛应用，如银行信用卡、ＡＴＭ卡、机票、公共汽车
票、自动售货卡、会员卡、现金卡（如电话磁卡）等。
２）ＩＣ卡技术
（１）ＩＣ卡技术简介
集成电路（ＩｎｔｅｇｒａｔｅｄＣｉｒｃｕｉｔＣａｒｄ，ＩＣ）卡是继磁卡之后出现的又一种新型信息工具。ＩＣ

卡在有些国家和地区也称为智能卡（ＳｍａｒｔＣａｒｄ）、智慧卡（ＩｎｔｅｌｌｉｇｅｎｔＣａｒｄ）、微电路卡（Ｍｉｃｒｏ
ｃｉｒｃｕｉｔＣａｒｄ）或微芯片卡等。它是将一个微电子芯片嵌入符合ＩＳＯ７８１６标准的卡基中，做成
卡片形式，利用集成电路的可存储特性，保存、读取和修改芯片上的信息，已经十分广泛地应用
于包括金融、交通、社保等很多领域。
ＩＣ卡的主要特性如下所述：
●存储容量大，其内部可含ＲＡＭ、ＲＯＭ、ＥＰＲＯＭ、ＥＥＰＲＯＭ等存储器，存储容量从几字

节到几兆字节；
●体积小、质量轻、抗干扰能力强、便于携带；
●安全性高，在无源情况下数据也不会丢失，数据的安全性和保密性都非常好；
●智能卡与计算机系统相结合，可以方便地满足对各种各样信息的采集、传送、加密和管

理的需要。
（２）ＩＣ卡的种类
ＩＣ卡按通信方式可分为接触式ＩＣ卡、非接触式ＩＣ卡和双界面卡，如图２１８所示。

图２１８　ＩＣ卡
　

① 接触式ＩＣ卡：接触式ＩＣ卡是通过读写设备的触点与ＩＣ卡的触点接触后，进行数据的
读写。

国际标准ＩＳＯ７８１６对此类卡的机械、电气特性等进行了规定。具有标准形状的铜皮触
点，通过和卡座的触点相连后，实现外部设备的信息交换。按芯片的类型，接触ＩＣ卡可分为４
种类型，即存储器卡、逻辑加密卡、ＣＰＵ卡和超级智能卡。
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存储器卡———存储器卡内的集成电路是电可擦除的可编程只读存储器ＥＥＰＲＯＭ，只有数
据存储功能，没有数据处理能力。该卡本身不提供硬件加密功能，只能存储通过系统加密的数
据，很容易被破解。

逻辑加密卡———逻辑加密卡内的集成电路包括加密逻辑电路和电可擦除可编程只读存储
器ＥＥＰＲＯＭ。卡中有若干个密码口令，只有在密码输入正确后，才能对相应区域的信息内容
进行读出或写入。若密码输入出错一定次数后，该卡自动封锁，成为死卡。此类卡适用于需加
密的系统，如食堂就餐卡等。
ＣＰＵ卡———ＣＰＵ卡也称为智能卡，卡内的集成电路包括中央处理器（ＣＰＵ）、电可擦除可

编程只读存储器ＥＥＰＲＯＭ、随机存储器ＲＡＭ、固化的卡内操作系统ＣＯＳ（ＣｈｉｐＯｐｅｒａｔｉｎｇ
Ｓｙｓｔｅｍ）和只读存储器ＲＯＭ。该卡相当于一个带操作系统的单片机，严格防范非法用户访问
卡中的信息。发现数次非法访问后，也可以锁住某个信息区域，但可以通过高级命令进行解
锁，以保证卡内的信息绝对安全，系统高度可靠。此卡适用于绝密系统中，如银行金融卡等。

超级智能卡———超级智能卡上具有ＭＰＵ和存储器，并装有键盘、液晶显示器和电源，有
的卡上还具有指纹识别装置等。此卡也适用于绝密系统中。

② 非接触式ＩＣ卡（射频卡）：非接触式ＩＣ卡与读写设备无电路接触，而是通过非接触式
的读写技术进行读写（例如光或无线技术）。相关技术请参看第３章的内容，在此不再赘述。
２卡类识别技术基础
１）磁卡技术基础
（１）磁记录原理
磁条是由一些微小的磁粒（铁磁材料）附着于类似塑料胶带上形成的，铁磁材料是一种在

外部磁场移走后仍可以保留磁性的物质。
磁条上数据的存储就是靠改变磁条上氧化粒子的磁性来实现的。在数据的写入过程中，

需要输入的数据首先通过“编码器”变换成二进制的机器代码，然后控制器控制的“磁头”在与
磁条的相对移动过程中，改变磁条磁性粒子的极性来实现数据写入。数据的读出是“磁头”先
读出机器代码，再通过“译码器”还原成人们可识读的数据信息。

记录时，磁卡的磁性面以一定的速度移动，或记录磁头以一定的速度移动，并分别和记录
磁头的空隙或磁性面相接触。磁头的线圈一旦通上电流，空隙处就会产生与电流成比例的磁
场，于是，磁卡与空隙接触部分的磁性体就被磁化。

如果记录信号电流随时间而变化，则当磁卡上的磁性体通过空隙时（因为磁卡或磁头是移
动的），便随着电流的变化而不同程度地被磁化。磁卡被磁化之后，离开空隙的磁卡磁性层就
留下相应于电流变化的剩磁。

利用磁粒附着技术，通过以不同的频率改变磁条上附着的磁粒的极性实现了逻辑数据“０”
和“１”的记录，再通过对二进制数据编码，就可以在磁条上记录各种信息了。

（２）磁条和磁道
磁卡的一面印刷有说明提示性的信息，如插卡方向等；另一面则有磁层或磁条，具有２～３

个磁道以记录有关信息数据。
磁道（Ｔｒａｃｋ）：磁条上存储信息的分区叫磁道，如图２１９所示。
磁道１：记录密度为２１０ｂｐｉ，可记录数字（０～９）、字母（Ａ～Ｚ）和其他一些符号（如括号、分

隔符等），并包含７９个７位的二进制码（６位ＡＬＰＨＡ编码＋１位奇校验位）。磁道１记录字
母、数字型数据（字母用于记录持卡人的姓名），为只读磁道，在使用时，磁道上记录的信息只能
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图２１９　磁卡的磁道
　

读出而不允许写入或修改。
磁道２：记录密度为７５ｂｐｉ，所记录的

字符只能是数字（０～９），并包含４０个５位
的二进制码（４位ＢＣＤ编码＋１位奇校验
位）。磁道２记录数字型数据，也为只读
磁道。

磁道３：记录密度为２１０ｂｐｉ，所记录的
字符只能是数字（０～９），并包含１０７个５
位二进制码（４位ＢＣＤ编码＋１位奇校验位）。磁道３记录数字型数据，如记录账面余额等，为
可读写磁道，既可以读出，也可以写入。

磁道必须符合ＡＮＳＩ及ＩＳＯ／ＩＥＣ标准的磁卡的物理尺寸定义，这些尺寸的定义涉及磁卡
读写的标准化。对磁卡上磁道１（或磁道２或磁道３）进行数据编码时，如果数据在磁带上的物
理位置偏高或偏低了哪怕几个毫米，这些已编码的数据信息就会偏移到其他的磁道上。

磁道１、磁道２、磁道３的每个磁道宽度相同，为２８０ｍｍ（０１１英寸）左右，用于存放用户
的数据信息；相邻两个磁道约有０５ｍｍ（００２英寸）的间隙，用于区分相邻的两个磁道；整个
磁带宽度在１０２９ｍｍ（０４０５英寸）左右（３磁道磁卡），或６３５ｍｍ（０２５英寸）左右（２磁道磁
卡）。实际上，人们所接触的银行磁卡上的磁带宽度会加宽１～２ｍｍ，磁带总宽度为１２
～１３ｍｍ。

（３）磁道的格式和内容
磁道的应用分配一般是根据特殊的使用要求而定制的，如银行系统、证券系统、门禁控制

系统、身份识别系统、驾驶员驾驶执照管理系统等，都会对磁卡上３个磁道提出不同的应用格
式，如图２２０所示。

图２２０　 磁道格式
　

例如，ＭＩＩ＝１标识为航空业，ＭＩＩ＝３标识是旅游或娱乐业，ＭＩＩ＝５标识为银行／金融业。

２）ＩＣ卡技术基础
如前所述，ＩＣ卡可分为接触式ＩＣ卡和非接触式ＩＣ卡，下面重点介绍接触式ＩＣ卡的工作

原理。
（１）接触式ＩＣ卡

① 接触式ＩＣ卡的结构：ＩＣ卡读写器要能读写符合ＩＳＯ７８１６标准的ＩＣ卡。ＩＣ卡接口电
路作为ＩＣ卡与卡内ＣＰＵ的唯一通道，为保证通信和数据交换的安全与可靠，其产生的电信号
必须满足特定要求。

接触式ＩＣ卡的构成可分为半导体芯片、电极模片、塑料基片几部分，其内部结构如图２２１
所示。

② 接触式ＩＣ卡的工作原理：接触式ＩＣ卡获取工作电压的方法为接触式ＩＣ卡通过其表
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图２２１　接触式ＩＣ卡的内部结构
　

面的金属电极触点将卡的集成电路与外部接口电路直接接触连接，由外部接口电路提供卡内
集成电路工作的电源。

接触式ＩＣ卡与读写器交换数据的原理为接触式ＩＣ卡通过其表面的金属电极触点将卡的
集成电路与ＩＣ接口电路直接接触连接，通过串行方式与读卡器交换数据（通信）。

（２）接触式ＩＣ卡ＣＰＵ技术
ＩＣ卡从接口方式上分为接触式ＩＣ卡、非接触式ＩＣ卡；从器件技术上分为非加密存储卡、

加密存储卡。非加密卡没有安全性，可以任意改写卡内的数据；加密存储卡在普通存储卡的基
础上加了逻辑加密电路。

逻辑加密存储卡由于采用密码控制逻辑来控制对ＥＥＰＲＯＭ的访问和改写，在使用前要
校验密码，才可以进行写操作。因此，对于芯片本身来说是安全的，但在应用上是不安全的。
具体存在以下不安全因素：

① 密码在线路上是明文传输的，易被截取；

② 对于系统商来说，密码及加密算法都是透明的；

③ 逻辑加密卡无法认证应用是否合法。
例如，假设有人伪造了ＡＴＭ，你无法知道它的合法性，当插入信用卡，输入密码的时候，信用卡

的密码就被截获了。再如网上购物，如果用逻辑加密卡，购物者同样无法确定网上商店的合法性。
正是由于逻辑加密卡使用上的不安全因素，促进了ＣＰＵ卡的发展。ＣＰＵ卡可以做到对

人、对卡、对系统的三方合法性认证。
（３）ＣＰＵ卡的三种认证
ＣＰＵ卡具有以下三种认证方法：

① 对持卡者的合法性认证———密码校验，通过持卡人输入个人口令来进行验证；

② 对卡的合法性认证———内部认证；

③ 对系统的合法性认证———外部认证。
认证过程是通过系统，传送随机数Ｘ，用指定算法、密钥对随机数加密，用指定算法、密钥

解密Ｙ，得结果Ｚ，比较Ｘ、Ｚ，如果相同，则表示系统是合法的。
在以上认证过程中，密钥是不在线路上以明文出现的，它每次的送出都是经过随机数加密
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的，而且因为有随机数的参加，可以确保每次传输的内容都不同，即使被截获也没有任何意义。
这不单是密码对密码的认证，也是一种方法认证，就像早期在军队中使用的密码电报，发送方
将报文按一定的方法加密后成密文发送出去，接收方收到后按一定的方法将密文解密。

通过这种认证方式，线路上就没有了攻击点，同时，卡也可以验证应用的合法性。但是由
于系统方用于认证的密钥及算法还是在应用程序中，因此不能完全去除系统商的攻击性，为
此，引进了ＳＡＭ卡的概念。

（４）ＳＡＭ卡
ＳＡＭ卡是一种具有特殊性能的ＣＰＵ卡，用于存放密钥和加密算法，可完成交易中的相互

认证、密码验证和加密、解密运算，一般用作身份标志。由于ＳＡＭ卡的出现，有了一套更完整
的系统解决方案。

在发卡时，将主密钥存入ＳＡＭ卡中，然后由ＳＡＭ卡中的主密钥对用户卡的特征字节（如
应用序列号）加密生成子密钥，将子密钥注入用户卡中。由于应用序列号的唯一性，使得每张
用户卡内的子密钥都不同。

密钥一旦注入卡中，就不会在卡外出现。在使用时，由ＳＡＭ卡的主密钥生成子密钥存放
在ＲＡＭ区中，用于加密、解密数据。

上述的认证过程就成为如下形式：通过ＳＡＭ卡系统，传送随机数Ｘ，ＳＡＭ卡生成子密钥
对随机数加密；ＳＡＭ卡解密Ｙ，得结果Ｚ；比较Ｘ、Ｚ，如果相同，则表示系统是合法的。

这样，在应用程序中的密钥就转移到了ＳＡＭ卡中，认证成为卡－卡的认证，系统商不再
存在责任。

卡与外界进行数据传输时，若以明文方式传输，数据易被截获和分析，同时，也可以对传输
的数据进行窜改。要解决这个问题，ＣＰＵ卡提供了线路保护功能。

线路保护分为两种，一是将传输的数据进行ＤＥＳ加密，以密文形式传输，以防止截获和分
析；二是对传输的数据附加ＭＡＣ（安全报文鉴别码），接收方收到后首先进行校验，校验正确
后才予以接收，以保证数据的真实性与完整性。

２１４　生物特征自动识别技术

１生物特征识别技术的基本原理
生物特征识别技术的核心在于如何获取这些生物特征，并将之转换为数字信息，存储于计

算机中，再利用可靠的匹配算法来完成识别与验证个人身份的过程。
１）基本原理
生物特征识别技术的原理如图２２２所示。

图２２２　生物特征识别技术的原理
　

完成整个生物特征识别技术，首先要对生物特征进行取样，样品可以是指纹、面部、语音
等；其次要经过特征提取系统，提取出唯一的生物特征，并转化为特征代码；再将特征代码存入
数据库，形成识别数据库。当人们通过生物特征识别系统进行身份认证时，识别系统将获取被
认证人的特征，然后通过一种特征匹配算法，将被认证人的特征与数据库中的特征代码进行比
对，从而决定接受还是拒绝该人。
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２）生物特征识别技术的特点
生物特征识别技术的特点，决定了该技术是个人身份鉴别的有效手段。其主要特点如下：

普遍性、唯一性和稳定性、不可复制性。
（１）普遍性
生物特征识别技术所依赖的身体特征基本上是人类与生俱来的，不需要向有关部门申请

或制作。
（２）唯一性和稳定性
经研究和经验表明，每个人的指纹、掌纹、面部、发音、虹膜、视网膜、骨架等都与别人不同，

且终生不变。
（３）不可复制性
随着计算机技术的发展，复制钥匙、密码卡及盗取密码、口令等都变得越来越容易，然而，

要复制人类的活体指纹、掌纹、面部、虹膜等生物特征，就困难得多。
综上所述，利用生物特征进行身份验证的方法，无须依赖于各种人造的和附加的物品来证

明人的自身，而用来证明自身的，恰恰是人的本身。所以，它不会丢失、不会遗忘、很难伪造和
假冒，是一种“只认人、不认物”的、方便安全的保安手段。
２生物特征识别技术的主要内容
１）指纹
指纹在我国古代就被用来代替签字画押，证明身份。大致可分为“弓”、“箕”、“斗”三种基

本类型，具有各人不同、终身不变的特性。指纹识别是目前最成熟、最方便可靠、无损伤和价格
便宜的生物特征识别技术解决方案，已在许多行业领域中得到了广泛的应用。

（１）优点

① 专一性强、复杂程度高。指纹是人体独一无二的特征，并且它们的复杂度足以提供用
于鉴别的足够特征。

② 可靠性高。如果想要增加可靠性，只需登记更多的指纹，鉴别更多的手指，最多可以多
达１０个，而且，每个指纹都是独一无二的。用户将手指与指纹采集头直接接触，是读取人体生
物特征最可靠的方法。

③ 速度快、使用方便。扫描指纹的速度比较快，使用非常方便。

④ 设备小、价格低。指纹采集装置更加小型化，可以很容易地与其他设备相结合，而且随
着电子传感芯片的快速发展，价格也会更加低廉。

（２）缺点

① 某些人或某些群体的指纹因为指纹特征很少，因此很难成像。

② 由于现在的指纹鉴别技术都可不存储任何含有指纹图像的数据，而只是存储从指纹中
得到的加密的指纹特征数据。每次使用指纹时，都会在指纹采集装置上留下用户的指纹印痕，
而这些指纹痕迹存在被用来复制指纹的可能性。
２）掌纹
手掌几何学是基于几乎每个人的手的形状都是不同的，而且这个手的形状在人达到一定

年龄之后就不再发生显著变化的基础上的事实。当用户把他的手放在手形读取器上时，一个
手的三维图像就会被捕捉下来。然后，对手指和指关节的形状和长度进行测量。

根据用来识别的数据的不同，手形读取技术可划分为下列三种范畴：手掌的应用、手中血
管的模式和手指的几何分析。映射出手的不同特征是相当简单的，不会产生大量数据集。但
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是，即使有了相当数量的记录，手掌几何学也不一定能够把人区分开来，这是因为手的特征是很
相似的。与其他生物特征识别方法相比较，手掌几何学不能获得最高程度的准确度。当数据库
持续增大时，也就需要在数量上增加手掌的明显特征，用以清楚地将人与模板进行辨认和比较。

３）眼睛
基于分析眼睛的复杂和独特特征的生物特征识别技术主要包括：虹膜识别技术、视网膜识

别技术和角膜识别技术。其中常用的是虹膜识别和视网膜识别。
（１）虹膜识别
虹膜是位于人眼表面黑色瞳孔和白色巩膜之间的圆环状区域，它在红外光下会呈现出丰

富的纹理信息，如斑点、条纹、细丝、冠状、隐窝等细节特征。
虹膜识别技术是通过比对虹膜图像特征之间的相似性来确定人的身份的，其核心是使用

模式识别、图像处理等方法，对人眼睛的虹膜特征进行描述和匹配，从而实现自动的个人身份
认证。英国国家物理实验室的测试结果表明虹膜识别是各种生物特征识别方法中错误率最低
的。从普通家庭门禁、单位考勤到银行保险柜、金融交易确认，应用后都可以有效地简化通行
验证手续并确保安全。如果手机加载“虹膜识别”，即使丢失也不用担心信息泄露。机场通关
安检中采用虹膜识别技术，将缩短通关时间，提高安全等级。

（２）视网膜识别
视网膜是眼睛底部的血液细胞层。视网膜扫描是采用低密度的红外线去捕捉视网膜的独

特特征，血液细胞的唯一模式就因此被捕捉下来。某些人认为，视网膜是比虹膜更为唯一的生
物特征。

视网膜识别的优点就在于它是一种极其固定的生物特征，因为它是“隐藏”的，因此不可能
受到磨损、老化等影响；使用者也无须和设备进行直接接触；同时，它是一个最难欺骗的系统，
因为视网膜是不可见的，无法被伪造。另一方面，视网膜识别也有一些不完善的方面，如视网
膜技术可能会给使用者带来健康的损坏，这需要进一步研究；设备投入较为昂贵，识别过程的
要求也高。因此，视网膜扫描识别在普遍地推广应用上，具有一定的难度。

４）面部
面部识别系统是通过分析面部特征的唯一形状、模式和位置来辨识人。其采集处理的方

法主要是标准视频和热成像技术。
标准视频技术通过一个标准的摄像头来摄取面部的图像或者一系列图像，在面部被捕捉

之后，一些核心点被记录，例如眼睛、鼻子和嘴的位置，以及它们之间的相对位置被记录下来，然
后形成模板。热成像技术是通过分析由面部的毛细血管的血液产生的热线来产生面部图像，它
与视频摄像头不同，热成像技术无须较好的光源条件，因此，即使在黑暗情况下，也可以使用。

面部生物特征识别技术的吸引力在于它能够人机交互，用户无须和设备直接接触。但相
对来说，这套系统的可靠性较差，使用者面部的位置与周围的光环境都可能影响系统的精确
性，并且设备十分昂贵，只有比较高级的摄像头才可以有效、高速地捕捉面部图像，设备的小型
化也比较困难。

此外，面部生物特征识别系统对于因人体面部的如头发、饰物、变老以及其他的变化需要
通过人工智能来得到补偿，机器的知识学习系统必须不断地将以前得到的图像和现在的进行
比对，以改进核心数据并弥补微小的差别。鉴于以上各种因素，此项技术在推广应用上还存在
着一定的困难。
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５）语音
语音识别主要包括两个方面：语言和声音。声音识别是对基于生理学和行为特征的说话

者的嗓音和语言学模式的运用，它与语言识别的不同在于，不对说出的词语本身进行辨识，而
是通过分析语音的唯一特性（例如发音的频率）来识别出说话的人。声音辨识技术使得人们可
以通过说话的嗓音来控制能否出入限制性的区域。

举例来说，通过电话拨入银行。语言识别则要对说话的内容进行识别，主要可用于信息输
入、数据库检索、远程控制等方面。现在身份识别方面更多的是采用声音识别。

声音识别也是一种非接触的识别技术，用户可以很自然地接受，使用方便。但由于非人性
化的风险、远程控制和低准确度，它并不可靠。并且声音的变化范围（如音量、速度和音质等方
面）直接会影响到采集与比对的精确度，一个患上感冒的人有可能被错误地拒认，从而无法使
用该声音识别系统。同时随着数字化技术的发展，音频数字处理技术很可能欺骗声音识别系
统，其安全性受到了挑战。

６）签名
签名识别，也被称为签名力学辨识，它是建立在签名时的力度上的。它分析的是笔的移

动，例如加速度、压力、方向以及笔画的长度，而非签名的图像本身。签名识别和声音识别一
样，是一种行为测定学。签名力学的关键在于区分出不同的签名部分，有些是习惯性的，而另
一些在每次签名时都不同。

签名作为身份认证的手段已经用了几百年了，应用范围从独立宣言到信用卡都可见到，是
一种能很容易被大众接受，而且是一种公认的、较为成熟的身份识别技术。然而，签名辨识的
问题仍然存在于获取辨识过程中使用的度量方式以及签名的重复性。

７）ＤＮＡ
人体内的ＤＮＡ在整个人类范围内具有唯一性（除双胞胎可能具有同样结构的ＤＮＡ外）

和永久性。因此，除了对双胞胎个体的鉴别可能失去它应有的功能外，这种方法具有绝对的权
威性和准确性。ＤＮＡ鉴别方法主要根据人体细胞中ＤＮＡ分子的结构因人而异的特点进行
身份鉴别。

这种方法的准确性优于其他任何身份鉴别方法，同时有较好的防伪性。然而，ＤＮＡ的获
取和鉴别方法（ＤＮＡ鉴别必须在一定的化学环境下进行）限制了ＤＮＡ鉴别技术的实时性。
此外，某些特殊疾病可能改变人体ＤＮＡ的结构组成，系统无法正确地对这类人群进行鉴别。

８）其他
除了以上介绍的几种生物特征识别技术以外，现在开发和研究中的还有通过静脉、耳朵形

状、按键节奏、身体气味、行走步态等的识别技术。
表２４为５类主要的人体生物特征的自然属性对比。

表２４　５类主要的人体生物特征的自然属性

　　　　自然属性

特性　　　　
虹膜 指纹 面部 ＤＮＡ 静脉

唯一性 因人而异 因人而异 因人而异 同卵双胞胎相同 唯一性

稳定性 终身不变 终身不变 随年龄段改变 终身不变 终身不变

抗磨损性 不易磨损 易磨损 较易磨损 不受影响 不受影响

痕迹残留 不留痕迹 接触时留痕迹 不留痕迹 体液、细胞中含有 不留痕迹
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