
第３章　互　联　网

本章将对互联网进行概述，并将讨论对理解安全问题很关键的几个方面。本书的后面章

节还会更详细地讨论许多协议和隐含的重要安全问题。我们首先来给互联网下个定义。

互联网是一个通过网络协议［１～３］将不同设备互连在一起的设备集合。部分互联设备运行

应用程序，并与用户通过接口进行交互；部分用于设备与网络的连接。图３．１所示是互连网的
层次结构。图３．１（ａ）给出的是用户眼中的互联网，一个典型的用户认为，互联网提供了让他
把计算机插入，然后能和连接在互联网上的任何人进行交流的一个接入点。用户可以把互联

网看成一个黑匣子。从安全的角度来讲，我们有时也可以把互联网看成攻击者出没的黑匣子，

因为我们并不关心互联网是如何构建的（这是对互联网的最普通的认识），而是关心攻击者对

终端系统和网络的攻击。因为终端用户无法控制互联网，也没有能力降低对无法控制的互联

网的攻击。而许多机构拥有复杂如部分互联网的网络，因此，了解互联网的组成和协议的使用

将对减少对互联网的攻击有帮助。

图３．１　互联网示意图



图３．１（ｂ）提供了互联网的另外一个视图，从图３．１（ｂ）可以看出，互联网是由互连的互联网
服务提供商（ＩｎｔｅｒｎｅｔＳｅｒｖｉｃｅＰｒｏｖｉｄｅｒ，ＩＳＰ）组成的。这些ＩＳＰ按照国家的、国际性的和大的区域性
的ＩＳＰ互连，从而形成我们称之为骨干的非正式的层次结构。这些ＩＳＰ使用高速且精确的连接方
法互连，并传输海量的流量。连接到骨干的是其他的ＩＳＰ或大的机构，然后是较小的ＩＳＰ和其他
机构连接到中间的ＩＳＰ，最后，终端用户和机构接入。我们从图３．１（ｂ）还可以看出，一个ＩＳＰ由
一组互连的设备组成，这些设备和计算机系统及连接到互联网上的网络都会受到攻击。

从安全的角度来讲，连接到互联网上的每一台设备和协议都是脆弱的，是一个潜在的攻击

源或攻击目标。因此，每一个设备或协议都要从安全的方面来评估。在详细地考察不同的协

议之前，我们需要了解用在互联网中的几个关键概念，它们是安全的基本概念，那就是寻址和

路由。它们是互联网的核心，是互联网中两个最关键的问题。首先我们讨论寻址，然后理解用

在整个互联网中的客户－服务器模式，最后讨论互联网的路由。

３．１　寻址

在第２章中我们已经了解了网络中各层是如何使用地址识别设备、协议和应用的。互联网
同样使用地址。重要的是要了解攻击者能够修改哪些地址，哪些地址是内网的，哪些地址是全

球的。

如果总结一下互联网中使用的寻址，可以看出，在互联网寻址应用角度和互联网寻址低层

角度之间，有一个逻辑分界，用户和应用把互联网看成相互获得数据的一种渠道。图３．２说明
了从用户和应用层面看是如何寻址的。

图３．２　应用寻址
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由图３．２可以看出，从用户与应用角度看寻址，类似于一个人使用邮电系统的寻址。用户
给应用提供目标计算机的地址，同时提供目标应用的地址，当然，这个动作通常是由应用设置

的，用户还要提供目标用户和目标文件的地址。应用将提供地址信息，以便目标应用可以把数

据发回给发送的应用。互联网的运作是，你把数据发出去，它就会到达正确的地点，用户和应

用都不需要关心数据是如何到达的，途中什么样的设备来处理数据。这还是类似于邮电系统，

发信的人不必关心信件是如何到达目的地的。

由图３．２扩展到图３．３，图３．３显示了两台连接到互联网的机器，并显示了当数据传输
时［４］需要的低层协议。图３．３也说明了如何利用不同的层地址将数据从一台设备传输到另一
台设备。这里忽略在互联网上流量是如何被路由的，以及地址发现是如何处理的。计算机 Ｃ１
的用户Ａ想向计算机Ｄ１上的用户Ｂ发送一条“Ｈｅｌｌｏ”信息。由图３．３可以看出，用户Ａ向计
算机Ｃ１的应用Ａ１发送信息“Ｈｅｌｌｏ”，可以确信发送方应用不需要给目标应用提供地址，例如
ＵＲＬ或邮件用户名。如果需要，那么发送方用户也需要给发送方的应用提供指定地址。用户
或在某些情况下的应用给目标计算机 Ｄ１提供地址，发送方应用使用应用端口号识别远程应
用，传输控制协议（ＴＣＰ）层使用应用端口号识别哪个送来的数据包和这个应用有联系。计算
机Ｃ１上的应用需要知道计算机Ｄ１上的应用的端口号。随后我们可以看到，这个端口号也可
以由用户提供，也可以这么说，应用同意把它们看成配置的一部分。简言之，应用和用户给

ＴＣＰ层提供了目标端口号、目标ＩＰ地址和用户数据（载荷）。

图３．３　互联网寻址示意图

ＴＣＰ层将其包括的源端口号、目标应用和用户数据，以及ＴＣＰ控制信息一并作为载荷的部
分数据包发送到 ＩＰ层。由应用作为识别 ＴＣＰ的地址（传输协议类型）的协议、计算机 Ｃ１上的
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源ＩＰ地址及计算机Ｄ１上的目标 ＩＰ地址［５，６］一起追加到 ＩＰ层头部。目标 ＩＰ地址（由用户提
供）由ＴＣＰ层提供，源ＩＰ地址由ＩＰ层得到。ＩＰ层将包含下一个设备的目标硬件地址及 ＩＰ层
的网络协议ＩＤ的数据包传输到物理网络层，物理网络层再追加它的源地址。

在网络上发送到下一台设备的数据包包含几个地址，如表３．１所示。这个表也说明了是
谁提供了地址。

表３．１　互联网地址

地　址 用　户 应　用 ＴＣＰ ＩＰ 网络

用户或文件 ＳＲＣ Ｘ Ｘ

ＤＳＴ Ｘ

计算机地址 ＳＲＣ Ｘ

ＤＳＴ Ｘ

应用ＩＤ（端口）号 ＳＲＣ Ｘ

ＤＳＴ Ｘ Ｘ

传输协议 Ｘ

ＩＰ地址 ＳＲＣ Ｘ

ＤＳＴ Ｘ Ｘ

网络层协议ＩＤ Ｘ

硬件地址 ＳＲＣ Ｘ

ＤＳＴ Ｘ

在这个例子中数据包被递交的下一台设备是路由器，路由器不关心传输层与应用层，路由

器接收到数据包是因为目标硬件地址与路由器的硬件地址匹配。路由器的物理网络层将检查

网络层协议ＩＤ，看看它是什么类型的数据包。如果它是一个ＩＰ数据包，那么它会剥去物理网
络层头部，把数据包的剩下部分传给路由器的ＩＰ层。路由器的ＩＰ层检查源和目标ＩＰ地址，决
定将数据包发送到哪里。路由器然后把数据包传送到物理网络层，并附加一个新的源和目标

硬件地址，再给ＩＰ数据包设置一个网络层协议ＩＤ标志。注意，像路由器这样的设备往往有多
个物理网络接口，每个接口有它自己的物理网络协议层，数据包将继续从一个路由器传送到下

一个路由器，直到数据包到达目标计算机 Ｄ１为止。当数据包到达计算机 Ｄ１时，源硬件地址
应与最后一个路由器的地址匹配。目标硬件地址应匹配计算机Ｄ１的硬件地址。

当计算机Ｄ１收到数据包时，要检查数据包的网络层协议ＩＤ，并将数据包传送到ＩＰ层，ＩＰ
层再检查目标ＩＰ地址，看其是否匹配计算机Ｄ１的ＩＰ地址，如果匹配，那么ＩＰ层将检查传输
协议ＩＤ以决定这个数据包是否传输到ＴＣＰ层，或传输到不同的传输协议层。ＴＣＰ层将检查目
标应用端口号，以决定哪个应用应该得到数据包。最后，“Ｈｅｌｌｏ”将传送到在计算机Ｄ１上运行
的应用Ａ１。

如果计算机 Ｄ１上的应用希望回送一个数据包到计算机 Ｃ１上的应用，那么它可以将其
收到的数据包的源应用端口号作为计算机 Ｃ１上的应用的识别标志，将其收到的数据包的源
ＩＰ地址作为计算机 Ｃ１上的识别标志。如图３．２所示，以与计算机 Ｃ１发送的数据包相同的
方式形成一个数据包。可以看到，两台计算机上的两个应用之间的数据包的交换有４个地
址唯一地识别流动在每一个方向上的数据包。每两个 ＩＰ地址和应用端口号产生一个全球唯
一的识别标志，用于区分不同的数据包流。这说明了如何在同一个 Ｗｅｂ站点同时打开两个
浏览器窗口。因为每一个浏览器窗口有一个不同的网络连接，因此它们具有不同的唯一的

识别标志。
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３．１．１　地址欺骗

由图３．２和图３．３我们可以看到，寻址用于互联网上正确的协议层和设备之间的直接通
信。在许多情况下，地址用于标明数据从哪来和来自谁。我们常常使用这些不同的地址作为

一种识别数据的发送者和接收者的方式，正如我们使用邮电地址确保一封信件到达正确的收

信人，返回地址告诉我们信件来自哪里一样。与邮电系统相同，没有什么有效的方法识别这些

地址的真实性。你可以在一封信上写上你想要的任何返回地址，把它放到邮箱中，这封信仍然

可以到达。写一个虚假的目标地址是不起作用的，因为信件是按照信封上的目标地址送出的。

在互联网上也会发生同样的事情，采用虚假的源地址的行为称为地址欺骗［７，８］。图３．４给出了
一个地址欺骗的例子。

图３．４　地址欺骗

由图３．４可以看出，第一个地址欺骗的例子是计算机 Ｃ到计算机 Ａ的数据包发送，源地
址是计算机Ｄ，所以如果计算机Ｃ收到了数据包，那么它会认为数据包来自计算机Ｄ，这样就
会导致潜在的问题。如果计算机Ａ信任计算机 Ｄ，就会把这个数据包看成可信任的。图３．４
中的第二个例子是用户爱丽斯发送一条信息给用户约翰，爱丽斯把发送地址设置为用户玛丽，

这样，当约翰收到信息时，他会以为这条信息来自玛丽。我们在后面章节会看到，在某些情况

下，进行地址欺骗很容易；而在另外一些情况下，进行地址欺骗很困难，甚至是不可能的。

３．１．２　ＩＰ地址

ＩＰ地址被设计为在互联网上是全球唯一的。ＩＰ地址由两个部分组成：网络和主机。因此，
一种描述互联网的方法是把互联网看成网络的集合，而每个网络都由地址和主机组成。在 ＩＰ
协议的第４版中，地址空间长３２位，用４个由小数点分开的数字书写而成，这样很容易使用
数字，并很容易理解路由和分类。每一个数字代表３２个比特位中的８个比特位。
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当刚开始使用ＩＰ协议时，整个网络上的计算机设备数量很少。地址空间分配方法是先来
先分配，地址的网络部分则按照申请机构来分配，然后再分配地址空间的主机部分。一个机构

也可以把它的地址空间再划分成若干个小的网络。为了路由，产生了网络掩码，并将其作为区

分网络地址和主机地址的一种方法。网络掩码的规定类似于ＩＰ地址，也有４个由小数点隔开
的数字，当将其转换成３２位的二进制值时，比特位全１的代表网络地址部分，例如，２５５．０．０．
０的前８个比特位全为１，因此经过掩码运算为Ａ类网络。图３．５所示为典型的互联网中的网
络，同时给出了其网络地址与掩码。

图３．５　互联网中的网络

３．１．３　主机名与ＩＰ地址的匹配

大多数用户并不使用ＩＰ地址指定他们要连接的服务器和应用，而是使用主机名和域名。
例如，当一个用户发送一封电子邮件，他或她会使用域名作为目标地址（例如，ａｄｍｉｎ＠ｖｕｌｃａｎ．
ｄｏｕｇｊ．ｎｅｔ）。当电子邮件应用系统发送一封电子邮件到网络上时，ＩＰ数据包头部包含有３２位
格式的目标ＩＰ地址。域名和ＩＰ地址之间的转换是通过称为域名服务（ＤＮＳ）的分布式应用来
完成的。这个过程使用本地 ＤＮＳ和分布式 ＤＮＳ服务器进行通信，并进行主机全名（主机名 ＋
域名）和它的ＩＰ地址之间的转换。如果我们考察一个典型的互联网上的设备名（如 Ｗｅｂ服务
器），就会发现，名字由几个部分组成。例如，ｖｕｌｃａｎ．ｄｏｕｇｊ．ｎｅｔ是一个主机的全名，计算机的
名字是ｖｕｌｃａｎ，域名是ｄｏｕｇｊ．ｎｅｔ，图３．６显示了该ＤＮＳ模型［９］。

如图３．６所示，用户想给ａｄｍｉｎ＠ｖｕｌｃａｎ．ｄｏｕｇｊ．ｎｅｔ发送一条电子邮件信息，电子邮件系统
先查询本地ＤＮＳ应用，本地应用接着查询下一个ＤＮＳ服务器。ＤＮＳ系统被部署成具备一组根
ＤＮＳ服务器的树形结构，并且它知道所有一级域名服务器的位置。一级域名服务器有它所在
域内的每个主机的ＩＰ地址信息，并知道和它所在域内哪个ＤＮＳ服务器通信。这种层次方法允
许由一个ＤＮＳ服务器分配基于名字与ＩＰ地址匹配的管理控制信息。在本书稍后，我们将讨论
ＤＮＳ协议的安全问题，现在只需要知道一台设备何时想知道已经知道名字的主机的 ＩＰ地址，
这台设备再请求它的ＤＮＳ服务器，随后将知道答案。答案也许在缓冲区中，它也可以请求根
服务器，并在根服务器中找到答案。如图３．６所示，请求（虚线表示）通过根服务器传播到知
道答案的ＤＮＳ服务器，然后响应再传输回去。
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图３．６　ＤＮＳ模型

定　　义
地址欺骗

把数据包的源地址改变成不属于正在发送数据包的那台设备的值。

域名

一个机构的名字，它有一个或一个以上的网络，并有一台或一台以上的设备。域名

在互联网上必须是唯一的。

域名服务（ＤｏｍａｉｎＮａｍｅＳｅｒｖｉｃｅ，ＤＮＳ）
一个分布式服务器的集合，负责把全域名转换为ＩＰ地址。

全域名

主机名与域名的结合，用于生成互联网中唯一的设备识别标志。

主机名

某个域内的主机的名字，主机名在指定域内必须是唯一的。

ＩＰ地址
用于唯一地识别互联网中每台设备的地址。

网络掩码

一个３２位的值，用于指定ＩＰ地址的哪一部分表示网络，哪一部分表示主机。
网络层ＩＤ

一种识别标志，存储在物理网络层的头部，指出哪个上一层协议包含在载荷中。

子网

当一定范围的ＩＰ地址被划分成多个网络且要使用路由器时出现的情况。

３．２　客户－服务器模式

这是一个在互联网中十分流行的概念，指客户应用与服务器应用的交互，称为客户－服务
器模式［１，１０］。客户－服务器模式是个定义而不是标准。在互联网中，一个服务器程序定义为一
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个应用等待另一个应用请求连接。服务器程序常常等待默认客户端口号请求连接［１，５，６］。

图３．７示意了几个客户应用通过互联网来请求与服务器程序的连接。

图３．７　客户－服务器模式

如图３．７所示，服务器应用驻留在具有全名及 ＩＰ地址的计算机上，这个应用还被分配了
应用地址（侦听端口号）。图３７中的３个应用都在等待端口８０（Ｗｅｂ服务器使用相同的端口
号）。客户应用通过指定目标地址和目标端口号请求与一个等待的服务器程序进行连接。客

户也可以使用ＤＮＳ系统把服务器的全域名转换为服务器程序的ＩＰ地址。
请求一个连接，就是一个服务器程序请求操作系统打开一个与 ＴＣＰ层的连接（一个套接

字），并侦听目标为某个端口号的连接（侦听端口号）。图３．８所示是两个客户与两个服务器程
序及它们开始通信的过程。同一台主机上的每个服务器程序侦听一个不同的端口号，在建立

连接时，客户必须指定目标端口号及目标ＩＰ地址。套接字是应用与操作系统之间的连接的规
定名称，它是由侦听ＩＰ地址与端口号定义的。一个应用只可以侦听一个与给定的目标ＩＰ地址
有联系的给定端口。如果有多个 ＩＰ地址与计算机联系，应用需要指示正在侦听的目标 ＩＰ
地址。

图３．８　客户－服务器模式的连接
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由图３．８可以看出，服务器程序１和服务器程序２都各自打开一个套接字，并告诉ＴＣＰ层
它们请求侦听的是哪个端口，然后等待一个客户的连接。当客户请求与服务器程序连接时，接

受回应是给客户应用返回一个打开的连接，服务器程序就使用这个打开的连接，发送和接收客

户应用的数据。

为了开始一个连接，客户也需要与操作系统进行交互。客户将打开一个套接字，同时客户

既可以使用源端口号，也可以让操作系统使用源端口号。当操作系统对客户使用源端口号时，

称这个端口号为临时性端口。正像服务器应用一样，一个客户应用只能在某一时间使用一个

给定的源端口号。客户应用指定它要连接的应用的目标ＩＰ地址和目标端口号。
客户应用通过发送第一个带目标ＩＰ地址的数据包，请求连接，这个ＩＰ地址要与服务器主

机匹配，并且应用程序端口号要匹配服务器应用。表３．２列出了由客户到服务器及返回时的
数据包的ＩＰ地址和端口号。这两种类型的数据包（客户到服务器和服务器到客户）的４个值
（ＩＰ地址和端口号）在互联网上应该是全球唯一的。

表３．２　数据包寻址

客户到服务器的数据包

源ＩＰ 客户ＩＰ地址
目标ＩＰ ＩＰ服务器的ＩＰ地址
源端口 临时端口号

目标端口 熟知的服务器端口号

服务器到客户的数据包

源ＩＰ 服务器ＩＰ地址
目标ＩＰ 客户机的ＩＰ地址
源端口 熟知的服务器端口号

目标端口 临时端口号

如果一个数据包到达目标，且没有应用在等待，那么数据包被拒绝。数据包是如何被拒绝

的在本章后面讨论。

这时就有问题产生了，如果一个应用只能打开一个给定的端口，那么一个服务器应用，例

如Ｗｅｂ服务，如何支持多个连接请求（即使来自相同的客户）呢？要理解这个问题，我们需要
首先考察服务器程序是如何处理多个连接请求的。当一个连接到达时，操作系统将返回一个

新的连接给服务器程序，以用于服务器与客户的通信。在图３．８中该过程由ａｃｃｅｐｔ函数体现，
它返回一个新的连接识别标志，服务器程序这时产生一个新的进程来处理与那个客户的连接，

父服务程器序将等待下一个来自客户的连接请求。

为了弄明白同一个服务器程序如何处理来自一个主机的同一个客户的多个连接请求，需

要考察客户应用是如何处理多个连接的。在一个指定的主机上客户的每一个连接请求将由操

作系统分发一个不同的临时端口号，这样，两个数据包将有不同的临时端口号，一个具有两个

连接的客户应用就可以打开同一个服务器程序。一个很好的例子就是在同一个Ｗｅｂ服务器上
同一个Ｗｅｂ浏览器可以同时打开两个窗口。如前所述，每一个客户和服务器连接都是唯一的，
这是由ＩＰ地址和端口号构成的４元组进行区分的。图３．９给出一个的几个客户向两个Ｗｅｂ服
务器请求连接的例子，它的端口号是默认的８０。

在图３．９中有５个连接，如表３．３所示，每个连接由不同的４元组组成。注意，目标服务器的
每个数据包的４元组是如何不同的，每个返回数据包就将是如何不同的。还应注意，由客户Ｂ占
用的临时端口号与客户Ａ占用的临时端口号可以是相同的，因为源ＩＰ地址是不同的。
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图３．９　多客户－服务器模式

在本书的后面还可以看到，这个４元组可以由网络安全设备占用以帮助跟踪连接，且可以
帮助过滤动态连接的流量。

表３．３　流地址

流 源ＩＰ 目标ＩＰ 源端口 目标端口号

Ａ Ａ Ｗ１ 临时端口Ａ１ ８０

Ｂ Ａ Ｗ１ 临时端口Ａ２ ８０

Ｃ Ａ Ｗ１ 临时端口Ａ３ ８０

Ｄ Ｂ Ｗ１ 临时端口Ｂ１ ８０

Ｅ Ｂ Ｗ２ 临时端口Ｂ２ ８０

定　　义
客户

请求与一个等待的服务器连接的一种应用程序。

连接４元组
４元组用于在互联网上唯一识别每一个连接，它由源ＩＰ地址和目标ＩＰ地址、源端口

号和目标端口号组成。

临时端口号

一般由操作系统给一个客户应用提供的端口号，并作为客户应用的源端口号。

侦听端口号

由一个服务器程序占用的端口号，用来等待一个客户请求连接。

服务器程序

一个等待客户应用与它建立连接的应用程序，服务器程序一般是为客户提供服务的。
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套接字

处于应用层与ＴＣＰ层之间的一种连接，它允许一个服务程序指定 ＩＰ地址和端口号
并等待，且允许一个客户应用指定目标ＩＰ地址和端口号。
默认端口号

与侦听端口号一样，但这个端口号是服务器程序的默认端口号，且是所有想与服务

器程序交互的客户应用都知道的，如端口号８０是Ｗｅｂ流量的默认端口号。

３．３　路由

互联网的一个主要功能就是它能跨过多个网络把数据包从源路由到目标，这些网络分别

由不同的机构控制。一直以来有无数的关于路由及如何高效路由［１１］的研究项目和论文。本书

仅把路由看作为由一系列互联的称之为路由的设备提供的简单功能。我们假定路由器有办法

确定把数据包送往哪里，以便把数据包送到目标地址。由路由器确定的数据包的路由协议也

有可能遭到攻击，我们将在本章后面讨论这些内容。在我们讨论互联网的路由之前，有必要先

回顾一下早期的网络。

第一个网络基于与电话系统相同的概念，即任何流量通过之前，源和目标之间的路由是确定

的，并且所有的流量路径是相同的。这种面向连接的网络使得数据的发送和接收变得容易，因为数

据是按序到达的。这种类型网络的复杂性在于为了建立路由而面对全球所有设备的视图的需求，

中间设备不需要知道网络的任何事情，只需要对全球网络管理系统给出的命令做出响应即可。

互联网使用的是无连接方法，即每一个数据包由每一个路由器分别处理，数据包由源设备

发送到能处理它的下一个设备，那台设备然后检查它的本地路由表，并决定数据包要发送的下

一个地点。需要注意的是，一个连接到互联网上的计算机，也需要知道流量是如何路由的，因

此也需要一个路由表。这些本地路由表可以是静态的或动态的［１２］。静态路由表是指在设备被

配置后且直到重新修改配置前不做变化的配置状态。大多数计算机网络中都采用静态路由表，

这种网络通常只有一个路由器。动态路由表是由协议根据不同因素对其进行调整的路由表。

动态路由表超出了本章的讨论范围。无论路由表是动态调整的还是静态的调整，其路由的工

作方式是相同的。图３．１０很好地说明了动态路由和静态路由各自的优点。
由图３．１０可以看出，主机Ｈ１并不能从动态路由中获得什么好处，因为通向网络的只有

一条路径，即路由器Ｒ１，同样，Ｒ１也只有一条路径，动态路由表也没有必要。但是我们考察
一下图３．１０中的其他路由器，例如要穿过网络获取一个数据包就有多条路径。在这种情形
下，动态路由表就有意义了。

连接到网络上的每一台设备都有一个路由表，以指明将数据包发送到的下一个可能的目标

地址。这下一跳是由ＩＰ地址和一个接口（比如路由器，可能有两个或两个以上的接口）指定的。
乍一看，如果每个可能的目标地址都占有一个条目，那么将需要一个很大的路由表。查询路由表

的最好方法应该是查看数据包要到达的目标地址。目标地址是由网络地址表示的，网络地址是

由地址和网络掩码组成的。图３．１１给出了一个具有几个设备的网络和路由表的例子。
由图３．１１可以看出，连接到网络１的计算机到达目标地址有两个选择：一是连接到网络１

的所有计算机和其他地方。它的路由表有两条，第一条是与网络１的任何计算机相匹配的目
标地址，这台计算机可以不通过路由器直接将数据包发送到网络１上的任何计算机。第二个
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选择是不在网络１上的任何计算机。这个选择意指当所有的目标都不匹配时，默认就是路由
器，在图３．１１的例子中是路由器Ｒ１。

图３．１０　动态与静态路由

图３．１１　路由示例

如果我们考察路由器Ｒ１，它可以有３个目标，网络１上的所有计算机，网络２上的所有计
算机，或其他任何目标。因此，对应这３个选择的路由表也有３条。在图３．１１所示的例子中，
这个路由表已经被简化了。关于路由及其安全问题在本书第二部分会有更详细的讨论。

定　　义
默认路由

当目标地址与路由表中的任何目标地址不匹配时所取的路径。

动态路由

一个路由表和路由表条目根据使用特殊的协议得到的额外信息而改变。
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路由表

一台设备将一个数据包发往的可能的目标地址列表。目标一般是一台设备或一个路

由器。

路由

把数据包从一台设备发送到通过众多路由器互连的网络的另一台设备的动作。

静态路由

一个路由表或路由表中的条目只有在系统配置或重新配置时才改变。

课后作业和实验作业

课后作业

１．找一至两幅互联网拓扑图，对它们的准确性加以评论。
２在互联网上被指定的默认端口大约有多少个？
３．这个端口数代表了互联网上的所有唯一的应用吗？
４．如果一个客户应用使用了错误的端口号识别服务器应用会发生什么情况？
５．如果一个服务器应用正等待一个非默认的端口号会发生什么情况？
６．一个应用程序必须使用已经被分配的默认端口号吗？
７．为什么服务器应用会使用一个非默认的端口号？
８．对下列的每一条（指出哪个地址成分不用），给出一个地址的每个组成部分（硬件、计
算机［名字和ＩＰ地址］、应用和用户），同时说出你如何确定你还不知道的地址组成部
分的价值？

ａ．Ｅｍａｉｌ地址：ａｄｍｉｎ＠ｄｏｕｇｊ．ｎｅｔ
ｂ．Ｗｅｂ地址：ｈｔｔｐ∶／／ｗｗｗ．ｄｏｕｇｊ．ｎｅｔ
ｃ．Ｗｅｂ地址：ｈｔｔｐ∶／／１２９．１８６．２１５．４０
ｄ．ＦＴＰ地址：ｖｕｌｃａｎ．ｄｏｕｇｊ．ｎｅｔ

９．你能说出你可以欺骗硬件地址（改变硬件地址）的理由吗？
１０．ＩＰｖ４总的地址数是多少？
１１．根ＤＮＳ服务器的总数目是多少？
１２．两个应用之间的每一个数据包必须取相同的路径吗？给出解释。
１３．在互联网上采用无连接的方法进行路由有什么优点？

实验作业

１．绘制一个跨互联网的至少有５个Ｗｅｂ站点和５个Ｅｍａｉｌ服务器的列表。
２．使用ＤＮＳ（一个名为ｎｓｌｏｏｋｕｐ或ｄｉｇ的程序），查找实验１的每个站点的ＩＰ地址。对于
Ｅｍａｉｌ服务器，你需要将ＤＮＳ队列类型设置为ＭＸ。看看运行程序的主页。

３．使用同样的程序，查看具有像Ｗｅｂ站点的ＩＰ地址的机器名（使用同样的ＩＰ地址的前
３个８比特和后１个８比特），一个攻击者是如何利用这个过程的？
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４．使用一个程序跟踪一个ＵＮＩＸ计算机或Ｗｉｎｄｏｗｓ计算机，找出你所在网络上的一台主
机到实验１列出的服务器的路径。

ａ．使用返回的数据，绘制到这些站点的路径图。
ｂ．你能确定这些站点所处的地理区域吗？
ｃ．你所在的单位的网络中有多少个路由器？
ｄ．你能确定你所在的单位的互联网服务提供商（ＩＳＰ）的名字吗？

５．使用ｐｉｎｇ程序，确定数据包到实验１中列出的服务器的往返所用的平均时间。

ａ．对从服务器到你的位置的广播时间加以评论。
ｂ．对为何有的服务器对ｐｉｎｇ程序没有回答加以评论。

６．ｎｅｔｓｔａｔａ命令会给出你的计算机的所有连接，使用这个命令给出使用４元组识别的每
一个客户－服务器连接。
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ｔｉｏｎＲｅｖｉｅｗ２０
!

８９．
［１１］　Ｈｕｉｔｅｍａ，Ｃ．１９９５．ＲｏｕｔｉｎｇｉｎｔｈｅＩｎｔｅｒｎｅｔ．ＵｐｐｅｒＳａｄｄｌｅＲｉｖｅｒ，ＮＪ

!

ＰｒｅｎｔｉｃｅＨａｌｌ．
［１２］　Ｈａｌａｂｉ，Ｂ．，Ｓ．Ｈａｌａｂｉ，ａｎｄＤ．ＭｃＰｈｅｒｓｏｎ．２０００．Ｉｎｔｅｒｎｅｔｒｏｕｔｉｎｇａｒｃｈｉｔｅｃｔｕｒｅｓ．Ｉｎｄｉａｎａｐｏｌｉｓ，ＩＮ

!

Ｃｉｓｃｏ
Ｐｒｅｓｓ．
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