
项目一 

设备安全 

 

 教学背景 

企事业单位在组网初期部署了设备的接入功能，随着业务的开展，员工和网络设备越来越

多，渐渐地给网管人员带来了很多烦恼。由于公司网络没有经过细致规划，公司员工在各个网

络接口均能上网，用户接入网络的身份无法确定，经常发现陌生的主机接入，这给公司的信息

安全带来了隐患，而网络中随时可能出现的各种攻击行为也严重威胁到了网络安全。为此，需

要网络管理员对设备和网络安全做出规划。 

任务一  交换机远程管理 

 需求分析 

某学校有 20台交换机支撑着校园网的运营，这 20台交换机分别放置在学校的不同位置。

网络管理员需要对这 20 台交换机做管理。管理员可以通过带外管理的方式，即通过 Console

口来管理，但管理员需要带着自己的笔记本式计算机，并且带着 Console线到学校的不同位置

调试交换机，十分麻烦。 

 方案设计 

校园网既然是互连互通的，在网络的任何一个信息点都应该能访问其他的信息点，为什么

不通过网络的方式来调试交换机呢？通过 Telnet方式，管理员即可在办公室中调试全校所有的

交换机。 

所需设备如图 1-1-1所示。 
（1）DCS二层交换机 1台。 

（2）PC 1台。 

（3）Console线 1条。 

（4）直通网线 1条。 
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图 1-1-1  交换机远程管理 

任务要求如下。 

（1）按照拓扑图连接网络。 

（2）PC和交换机的 24口用网线相连。 

（3）交换机的管理 IP地址为 192.168.1.100/24。 

（4）PC网卡的 IP地址为 192.168.1.101/24。 

 知识准备 

（1）默认情况下，交换机所有端口都属于 VLAN1，因此通常把 VLAN1 作为交换机的管

理 Vlan，因此 VLAN1接口的 IP地址就是交换机的管理地址。 

（2）密码只能是 1～8个字符。 

（3）删除 Telnet用户时可以在 config模式下使用 no telnet-user命令。 

（4）使用 Telnet和Web方式调试有以下两个相同的前提条件。 

① 交换机开启该功能并设置用户。 

② 交换机和主机之间要能连通。 

（5）有时候交换机的地址配置正确，主机配置也正确，但就是连不通。排除硬件问题之后

可能的原因是主机的Windows操作系统开启了防火墙，关闭防火墙即可。 

Telnet方式和Web方式都是交换机的带内管理方式。 

提供带内管理方式可以使连接在交换机中的某些设备具备管理交换机的功能。当交换机的

配置出现变更，导致带内管理失效时，必须使用带外管理对交换机进行配置管理。 

Web方式也称 HTTP方式，和 Telnet方式一样，管理员在办公室中即可调试全校所有的交

换机。 

Web方式比较简单，如果用户不习惯 CLI的调试，则可以采用Web方式调试。 

主流的调试界面是 CLI，大家要着重学习 CLI。 

本任务使用 DCS-3926S系列交换机作为演示设备，其软件版本为 DCS-3926S_6.1.12.0，实

际使用中由于软件版本不同，功能和配置方法有可能存在差异，请关注相应版本的使用说明。 

 任务实现 

步骤 1：给交换机的默认 VLAN设置 IP地址，即管理 IP地址。 
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DCS-3926S#config 

DCS-3926S(Config)#interface vlan 1            //进入 VLAN 1接口 

02:20:17: %LINK-5-CHANGED: Interface Vlan1, changed state to UP       

DCS-3926S(Config-If-Vlan1)#ip address 192.168.1.100 255.255.255.0 //配置地址      

DCS-3926S(Config-If-Vlan1)#no shutdown         //激活 VLAN接口 

DCS-3926S(Config-If-Vlan1)#exit 
DCS-23926S(Config)#exit                 

DCS-3926S#                       

验证配置： 

DCS-3926S#show run   

Current configuration:      

!  

hostname DCS-3926S    

!  

Vlan 1       

vlan 1      

!  

Interface Ethernet0/0/1                        

…… 

Interface Ethernet0/0/24 

! 

interface Vlan1 

interface vlan 1 

ip address 192.168.1.100 255.255.255.0      //已经配置好交换机的 IP地址 

! 

DCS-3926S# 

步骤 2：为交换机设置授权 Telnet用户。 

DCS-3926S#config 

DCS-3926S(Config)#telnet-user dcnu password 0 digital 

DCS-3926S(Config)#exit 

DCS-3926S# 

步骤 3：验证配置。 

DCS-3926S#show run 

Current configuration:                       

!  

hostname DCS-3926S                      

!  

telnet-user dcnu password 0 digital                                       

!  

Vlan 1       

vlan 1          

!  

Interface Ethernet0/0/1                        

…… 
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Interface Ethernet0/0/24 

! 

interface Vlan1 

interface vlan 1 

ip address 192.168.1.100 255.255.255.0 

! 

DCS-3926S# 

步骤 4：配置主机的 IP地址，主机的 IP地址要与交换机的 IP地址在一个网段，如图 1-1-2

所示。 

 

图 1-1-2 配置主机 IP地址 

步骤 5：验证配置。在主机的命令行窗口中使用 ipconfig 命令查看 IP 地址配置情况，如    

图 1-1-3所示。 

 

图 1-1-3 查看主机 IP地址 

步骤 6：验证主机与交换机是否连通。 

DCS-3926S#ping 192.168.1.101 

Type ^c to abort. 

Sending 5 56-byte ICMP Echos to 192.168.1.101, timeout is 2 seconds. 
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!!!!! 

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/1ms 

DCS-3926S# 

//出现 5个“!”表示已经连通 

步骤 7：使用 Telnet方式登录。登录 PC，选择“开始”→“运行”选项，弹出“运行”对

话框，如图 1-1-4所示，运行Windows自带的 Telnet客户端程序，并且指定 Telnet的目的地址，

需要输入正确的登录名和口令，登录名是 dcnu，口令是 digital。 

 

图 1-1-4  运行 Telnet命令 

步骤 8：启动交换机的Web服务。 

DCS-3926S#config 

DCS-3926S(Config)#ip http server            //开启 HTTP功能 

web server is on                          //表明已经成功启动 

DCS-3926S(Config)# 

步骤 9：设置交换机授权 HTTP用户。 
DCS-3926S(Config)#web-user admin password 0 digital //设置密码 

DCS-3926S(Config)# 

步骤 10：使用 HTTP方式登录。登录 PC，选择“开始”→“运行”选项，弹出“进行”

对话框，如图 1-1-5 所示，指定目标。需要输入正确的登录名和口令，登录名是 admin，口令

是 digital，如图 1-1-6所示。 

    

图 1-1-5  运行 HTTP命令                      图 1-1-6  输入用户名和密码 

步骤 11：图 1-1-7所示为交换机的Web调试的主界面。 
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图 1-1-7  Web调试的主界面 

任务二 路由器远程管理 

 需求分析 

小张是公司的网络管理员，有时需要到不同的地方对设备进行调试，但每次都要通过计算

机连接到网络设备的 Console口进行调试，这样管理非常麻烦，小张想使用远程管理的方法来

对公司的设备进行管理，这样既方便又高效。 

 方案设计 

小张通过 Console口管理设备，需要带着笔记本式计算机或专门设置一台台式计算机，并

带着 Console线来调试网络设备，十分麻烦。通过 Telnet方式，小张可以坐在办公室中调试公

司的所有网络设备。 

所需设备如图 1-2-1所示。 

（1）DCR路由器 2台。 

（2）PC 1台。 

（3）Console线缆、网线各 1条。 

 

图 1-2-1  路由器远程管理 

任务要求：DCR-1702的 Console口与 PC的 COM口使用 Console线连接；F0/0与 PC的

网卡使用交叉双绞线连接，并分别配置 192.168.2.1和 192.168.2.2的 C类 IP地址。 
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 知识准备 

（1）超级终端中的配置是对路由器的操作，此时的 PC只是输入输出设备。 

（2）在使用 Telnet和Web方式管理时，先测试连通性。 

 任务实现 

步骤 1：设置路由器以太网接口 IP地址并验证连通性。 
Router>enable           //进入特权模式 

Router #config           //进入全局配置模式 

Router-A_config#interface f0/0        //进入接口模式 

Router-A_config_f0/0#ip address 192.168.2.1 255.255.255.0   //设置 IP地址 

Router-A_config_f0/0#no shutdown 

Router-A_config_f0/0#^Z 

Router-A#show interface f0/0         //验证 

FastEthernet0/0 is up, line protocol is up       //接口和协议都必须 up 

address is 00e0.0f18.1a70 

  Interface address is 192.168.2.1/24 

  MTU 1500 bytes, BW 100000 kbit, DLY 10 usec 

  Encapsulation ARPA, loopback not set 

Keepalive not set 

  ARP type: ARPA, ARP timeout 04:00:00 

  60 second input rate 0 bits/sec, 0 packets/sec! 

  60 second output rate 6 bits/sec, 0 packets/sec! 

  Full-duplex, 100Mb/s, 100BaseTX, 1 Interrupt 

    0 packets input, 0 bytes, 200 rx_freebuf 

    Received 0 unicasts, 0 lowmark, 0 ri, 0 throttles 

    0 input errors, 0 CRC, 0 framing, 0 overrun, 0 long 

    1 packets output, 46 bytes, 50 tx_freebd, 0 underruns 

    0 output errors, 0 collisions, 0 interface resets 

    0 babbles, 0 late collisions, 0 deferred, 0 err600 

    0 lost carrier, 0 no carrier 0 grace stop 0 bus error 

0 output buffer failures, 0 output buffers swapped out 

步骤 2：设置 PC的 IP地址并测试连通性，如图 1-2-2和图 1-2-3所示。 

        

图 1-2-2  设置主机 IP地址                           图 1-2-3  测试连通性 
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步骤 3：设置本地数据库中的用户名，本例使用用户名 dcnu和密码 dcnu。 
Router-A_config#username dcnu password dcnu //设置本地用户名和密码 

Router-A_config# 

步骤 4：创建一个新的登录验证方法，名为 login_fortelnet，此方法将使用本地数据库验证。 

Router-A_config#aaa authentication login login_fortelnet local 

//创建 login_fortelnet 验证，采用 local 

Router-A_config# 

步骤 5：进入 Telnet进程管理配置模式，配置登录用户使用 login_fortelnet的验证方法进行

验证。 

Router-A_config#line vty 0 4 

Router-A_config_line#login authentication login_fortelnet  //在接口下应用 

Router-A_config_line# 

步骤 6：经过配置，Telnet登录路由器时的过程如下所示。 

C:\>telnet 192.168.2.1 

Connecting to remote host... 

Press 'q' or 'Q' to quit connection. 

User Access Verification 

Username:dcnu 

Password:  

2004-1-1 04:21:34 User dcnu logged in from 192.168.2.1 on vty 1 

                Welcome to DCR Multi-Protocol 1700 Series Router 

Router1700> 

任务三  交换机端口监听 

 需求分析 

集线器无论接收到什么数据，都会将数据按照广播的方式在各个端口发送出去，这个方式

虽然造成了网络带宽的浪费，但网管设备对网络数据的收集和监听是很有效的；交换机在收到

数据帧之后，会根据目的地址的类型决定是否需要转发数据，而且如果不是广播数据，则它只

会将数据发送给某一个特定的端口，这样的方式对网络效率的提高很有好处，但对于网管设备

来说，在交换机连接的网络中监视所有端口的往来数据似乎变得更困难了。 

 方案设计 

解决这个问题的办法之一就是在交换机中做配置，使交换机将某一端口的流量在必要

的时候镜像给网管设备所在端口，从而实现网管设备对某一端口的监视。这个过程被称为

“端口镜像”。 

在交换式网络中，对网络数据的分析工作并没有像人们预想的那样变得更加快捷，由于交

换机是进行定向转发的设备，因此网络中其他不相关的端口将无法收到其他端口的数据，如网

管的协议分析软件安装在一台接在端口 1中的机器上，而如果想分析端口 2与端口 3设备之间
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的数据流量就变得几乎不可能了。 

本任务使用 DCS-3926S系列交换机作为演示设备，其软件版本为 DCS-3926S_6.1.12.0，实

际使用中由于软件版本不同，其功能和配置方法有可能存在差异，请关注相应版本的使用说明。 

所需设备如图 1-3-1所示。 

（1）DCS二层交换机 1台。 

（2）PC 3台。 

（3）Console线 1条。 

（4）直通网线 3条。 

 

图 1-3-1  交换机端口监听拓扑图 

各 PC网络参数设置见表 1-3-1。 

表 1-3-1  各 PC 网络参数设置 

设备 IP 地址 子网掩码 端口 

PC1 192.168.1.101 255.255.255.0 交换机 e0/0/1 

PC2 192.168.1.102 255.255.255.0 交换机 e0/0/2 

PC3 192.168.1.103 255.255.255.0 交换机 e0/0/3 

 知识准备 

（1）DCS-3926S目前只支持一个镜像目的端口，镜像源端口没有使用上的限制，可以有一

个，也可以有多个，多个源端口可以处于相同的 VLAN，也可以处于不同的 VLAN。但如果镜

像目的端口能镜像到多个镜像源端口的流量，则镜像目的端口必须同时属于这些镜像源端口的

所在的 VLAN。 

（2）镜像目的端口不能是端口聚合组成员。 

（3）镜像目的端口的吞吐量如果小于镜像源端口吞吐量的总和，则目的端口无法完全复制

源端口的流量；可减少源端口的个数或复制单向的流量，或者选择吞吐量更大的端口作为目的

端口。 

端口镜像技术可以将一个源端口的数据流量完全镜像到另一个目的端口进行实时分析。利

用端口镜像技术，可以把端口 2或端口 3的数据流量完全镜像到端口 1中进行分析。端口镜像

完全不影响镜像端口的工作。 
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 任务实现 

步骤 1：交换机全部恢复出厂设置后，配置端口镜像，将端口 2或者端口 3的流量镜像到

端口 1中。 

DCS-3926S(Config)#monitor session 1 source interface ethernet 0/0/2 ? 

both                     -- Monitor received and transmitted traffic 

rx                       -- Monitor received traffic only 

tx                       -- Monitor transmitted traffic only 

<CR> 

DCS-3926S(Config)#monitor session 1 source interface ethernet 0/0/2 both 

DCS-3926S(Config)#monitor session 1 destination interface ethernet 0/0/1 
DCS-3926S(Config)# 

步骤 2：验证配置。 

DCS-3926S#show monitor 

session number : 1 

Source ports:   Ethernet0/0/2 

RX: No 

TX: No 

Both: Yes 

Destination port: Ethernet0/0/1 

------------------------------------------------- 

DCS-3926S# 

步骤 3：启动抓包软件，PC2 ping PC3，查看是否可以捕捉到数据包，如图 1-3-2所示。 

 

图 1-3-2  抓包软件捕捉数据包 

任务四  交换机链路聚合 

 需求分析 

两个实验室分别使用一台交换机提供 20 多个信息点，两个实验室的互连通过一条级联网
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线实现。每个实验室的信息点都是百兆到桌面，两个实验室之间的带宽也是 100Mb/s，如果实

验室之间需要大量传输数据，就会明显感觉带宽资源紧张。当楼层之间大量用户都希望以

100Mb/s传输数据的时候，楼层间的链路就呈现出了“独木桥”的状态，必然会造成网络传输

效率下降等后果。 

 方案设计 

解决这个问题的办法就是提高楼层主交换机之间的连接带宽，实现的办法之一是采用千兆

端口替换原来的百兆端口进行互连，但这样无疑会增加组网的成本，需要更新端口模块，并且

线缆也需要做进一步的升级。而相对经济的升级办法就是链路聚合技术。 

本任务使用 DCS-3926S系列交换机作为演示设备，其软件版本为 DCS-3926S_6.1.12.0，实

际使用中由于软件版本不同，功能和配置方法将可能存在差异，请关注相应版本的使用说明。 

所需设备如图 1-4-1所示。 

（1）DCS二层交换机 2台。 

（2）PC 2台。 

（3）Console线 1或 2条。 

（4）直通网线 4～8条。 

 

图 1-4-1  交换机链路聚合拓扑图 

任务要求见表 1-4-1。 
表 1-4-1  各 PC网络参数设置 

设备 IP 地址 子网掩码 端口 

交换机 A 192.168.1.11 255.255.255.0 0/0/1-2 聚合 

交换机 B 192.168.1.12 255.255.255.0 0/0/3-4 聚合 

PC1 192.168.1.101 255.255.255.0 交换机 A0/0/23 

PC2 192.168.1.102 255.255.255.0 交换机 B0/0/24 

如果链路聚合成功，则 PC1可以连通 PC2。 

 知识准备 

链路聚合是指对几个链路做聚合处理，这几个链路必须是同时连接两个相同的设备的，做

了链路聚合之后就可以实现几个链路相加的带宽了。例如，可以将 4个 100Mb/s的链路使用链
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路聚合成一个逻辑链路，这样在全双工条件下就可以达到 800Mb/s 的带宽，即将近 1000Mb/s

的带宽。这种方式比较经济，实现也相对容易一些。 

（1）为了使 Port Channel正常工作，Port Channel的成员端口必须具备以下相同的属性。 

① 端口均为全双工模式。 

② 端口速率相同。 

③ 端口的类型必须一样，如同为以太口或同为光纤口。 

④ 端口同为 Access并且属于同一个 VLAN或同为 Trunk端口。 

⑤ 如果端口为 Trunk端口，则其 Allowed VLAN和 Native VLAN属性也应该相同。 

（2）支持任意两个交换机物理端口的汇聚，最大组数为 6个，组内最多的端口数为 8个。 

（3）一些命令不能在 Port Channel的端口上使用，包括 arp、bandwidth、ip、ip-forward等。 

（4）在使用强制生成端口聚合组时，由于汇聚是手工配置触发的，如果由于端口的 VLAN

信息不一致而导致汇聚失败，则汇聚组一直会停留在没有汇聚的状态，必须通过向该 group增

加和删除端口来触发端口再次汇聚，如果 VLAN 信息还是不一致，则仍然不能汇聚成功。直

到 VLAN信息都一致并且有增加和删除端口触发汇聚的情况时，端口才能汇聚成功。 

（5）检查对端交换机的对应端口是否配置端口聚合组，且要查看配置方式是否相同，如果

本端是手工方式，则对端也应该配置成手工方式，如果本端是 LACP动态生成，则对端也应该

是 LACP动态生成，否则端口聚合组不能正常工作；如果两端收发的都是 LACP，则至少有一

端是 ACTIVE的，否则两端都不会发起 LACP数据报。 

（6）Port Channel一旦形成，所有对于端口的设置只能在 Port Channel端口上进行。 

（7）LACP必须和 Security、802.1X的端口互斥，如果端口已经配置上述两种协议，则不

允许启用 LACP。 

 任务实现 

步骤 1：正确连接网线，交换机全部恢复出厂设置，做初始配置（IP 地址为可选配置）。

注意，交换机之间只连接一条网线，以避免广播风暴的出现。 

步骤 2：交换机 A的配置如下。 

switch#config 

switch(Config)#hostname switchA 

switchA(Config)#interface vlan 1 

switchA(Config-If-Vlan1)#ip address 192.168.1.11 255.255.255.0 

switchA(Config-If-Vlan1)#no shutdown 

switchA(Config-If-Vlan1)#exit 
步骤 3：交换机 B的配置如下。 

switch#config 

switch(Config)#hostname switchB 
switchB(Config)#interface vlan 1 

switchB(Config-If-Vlan1)#ip address 192.168.1.12 255.255.255.0 

switchB(Config-If-Vlan1)#no shutdown 

switchB(Config-If-Vlan1)#exit 
步骤 4：在交换机 A上创建 port-group。 

switchA(Config)#port-group 1 
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switchA(Config)# 

步骤 5：验证交换机 A的配置。 

switchA#show port-group detail 
Sorted by the ports in the group 1: 

-------------------------------------------- 

switchA#show port-group brief 
Port-group number : 1 

Number of ports in port-group : 0   Maxports in port-channel = 8 

Number of port-channels : 0   Max port-channels : 1 

switchA# 

步骤 6：在交换机 B上创建 port-group。 

switchB(Config)#port-group 2 

switchB(Config)# 

步骤 7：在交换机 A上手工生成链路聚合通道。 

switchA(Config)#interface ethernet 0/0/1-2 
switchA(Config-Port-Range)#port-group 1 mode on  //注意双端模式的匹配性 

switchA(Config-Port-Range)#exit 
switchA(Config)#interface port-channel 1 

switchA(Config-If-Port-Channel1)# 

步骤 8：在交换机 A上验证配置。 

switchA#show vlan 

VLAN Name         Type       Media     Ports 

---- ------------ ---------- --------- ------------------- 

1    default      Static     ENET        Ethernet0/0/3       Ethernet0/0/4 

                                       Ethernet0/0/5       Ethernet0/0/6 

                                       Ethernet0/0/7       Ethernet0/0/8 

                                       Ethernet0/0/9       Ethernet0/0/10 

                                       Ethernet0/0/11      Ethernet0/0/12 

                                       Ethernet0/0/13      Ethernet0/0/14 

                                       Ethernet0/0/15      Ethernet0/0/16 

                                       Ethernet0/0/17      Ethernet0/0/18 

                                       Ethernet0/0/19      Ethernet0/0/20 

                                       Ethernet0/0/21      Ethernet0/0/22 

                                       Ethernet0/0/23      Ethernet0/0/24 

                                       Port-Channel1 

switchA#                                     //port-channel1已经存在 

步骤 9：在交换机 B上手工生成链路聚合通道。 

switchB(Config)#int e 0/0/3-4 

switchB(Config-Port-Range)#port-group 2 mode on 

switchB(Config-Port-Range)#exit 
switchB(Config)#interface port-channel 2 
switchB(Config-If-Port-Channel2)# 

步骤 10：在交换机 B上验证配置。 
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switchB#show port-group brief 
Port-group number : 2 

Number of ports in port-group : 2   Maxports in port-channel = 8 

Number of port-channels : 1   Max port-channels : 1 

switchB# 

步骤 11：使用 ping命令验证配置，使用 PC1 ping PC2验证结果是否正确，见表 1-4-2。 

表 1-4-2  验证结果表 

交换机 A 交换机B 结果 原因 

0/0/1 

0/0/2 

0/0/3 

0/0/4 
通 链路聚合组连接正确 

0/0/1 

0/0/2 
0/0/3 通 

拔掉交换机 B端口 4的网线，仍然可以连通（需要一些时间），此时用 show vlan 查看

结果，port-channel消失。只有一个端口连接的时候，没有必要维持一个 port-channel 

0/0/1 

0/0/2 

0/0/5 

0/0/6 
通 

等候一小段时间后，仍然是连通的。用 show vlan查看结果。此时，使两台交换机的

spanning-tree功能 disable，再使用步骤 3和步骤 4结果会不同。采用步骤 4的，将会形成

环路 

任务五  交换机系统升级与备份 

 需求分析 

对交换机做好相应的配置后，聪明的管理员会把运行稳定的配置文件和系统文件从交

换机中复制出来并保存在稳妥的地方，防止日后因为交换机出现故障而导致配置文件丢失

的情况发生。 

 方案设计 

有了保存的配置文件和系统文件，当交换机被清空之后，可以直接把备份的文件下载到交

换机上，避免重新配置的麻烦。交换机文件的备份需要采用 TFTP 服务器（或 FTP 服务器），

这也是目前最流行的上传下载的方法。 

所需设备如图 1-5-1所示。 

（1）DCS二层交换机 1台。 

（2）PC 1台、TFTP Server 1台（1台 PC也可以，既作为调试机又作为 TFTP服务器）。 

（3）Console线 1条。 

（4）直通网线 1条。 
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图 1-5-1  交换机系统升级与备份拓扑图 

任务要求如下。 

（1）按照拓扑图连接网络。 

（2）PC和交换机的 24口用网线相连。 

（3）交换机的管理 IP地址为 192.168.1.100/24。 

（4）PC网卡的 IP地址为 192.168.1.101/24。 

 知识准备 

TFTP（Trivial File Transfer Protocol，简单文件传输协议）/FTP（File Transfer Protocol，文

件传输协议）都是文件传输协议，在 TCP/IP 协议族中处于第四层，即属于应用层协议，主要

用于主机之间、主机与交换机之间的文件传输。它们都采用客户机/服务器模式进行文件传输。 

TFTP承载在 UDP之上，提供不可靠的数据流传输服务，不提供用户认证机制及根据用户

权限对文件操作进行授权的服务；它通过发送包文、应答方式、加上超时重传方式来保证数据

的正确传输。TFTP相对于 FTP的优点是提供简单的、开销不大的文件传输服务。 

FTP 承载在 TCP 之上，提供可靠的面向连接数据流的传输服务，但它不提供文件存取授

权，以及简单的认证机制（通过明文传输用户名和密码来实现认证）。FTP在进行文件传输时，

客户机和服务器之间要建立两个连接：控制连接和数据连接。首先由 FTP客户机发出传送请求，

与服务器的 21号端口建立控制连接，再通过控制连接来协商数据连接。 

由此可见，两种方式有其不同的应用环境，局域网内备份和升级可以采用 TFTP方式，广

域网中备份和升级则最好使用 FTP方式。 

如果交换机真的出现了故障，那么会用到本任务的内容：把原来的系统文件和配置文件导

入交换机，称为文件还原；把最新的系统文件导入交换机替换原来的系统文件，称为系统升级。

神州数码会把每款产品的最新的系统文件放在 www.dcnetworks.com.cn 上免费供用户下载。新

的系统文件会修正原版本的一些问题，或者增加一些新功能。对于交换机用户来说，不一定需

要时时关注系统文件的最新版本，只要交换机在目前的网络环境中能正常稳定的工作，就不需

要升级。 

文件的上传下载也是大家经常听到的专业术语。文件上传对应文件备份，文件下载对应系

统升级和文件还原。上传和下载是从 TFTP/FTP服务器的角度来说的，客户机把文件传输给服

务器称为上传，客户机从服务器上取得文件称为下载。 
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 任务实现 

步骤 1：配置 TFTP服务器。 

市场上 TFTP 服务器的软件很多，每款软件虽然界面不同，但是功能都是一样的，使用方

法也都类似：首先是 TFTP 软件安装（有些软件不需要安装），安装完毕之后设定根目录，需

要使用的时候，开启 TFTP服务器即可。 

图 1-5-2是市场上比较流行的几款 TFTP服务器。 

 

图 1-5-2  三款 TFTP服务器 

步骤 2：这里以第一种 TFTP服务器为例进行介绍，Tftpd32.exe非常简单易学，它甚至不

需要安装即可使用（后两款软件都需要安装）。双击 Tftpd32.exe，进入如图 1-5-3所示的 TFTP

服务器的主界面。 

 

图 1-5-3  TFTP服务器主界面 

步骤 3：在主界面中可以看到该服务器的根目录是 E:\SHARE，服务器的 IP地址也自动出

现在第二行，即 192.168.1.101。可以更改根目录到需要的任何位置，单击“Settings”按钮即可，

如图 1-5-4所示。 

 

图 1-5-4  设置界面 
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步骤 4：单击“Browse”按钮进行设置，单击“OK”按钮进行保存。此时，TFTP服务器

就已经配置好了。可以将它最小化到右下角的工具栏中。 

步骤 5：设置交换机 IP地址，即管理 IP地址。 
switch(Config)#interface vlan 1             //进入 VLAN 1接口 

switch(Config-If-Vlan1)#ip address 192.168.1.100 255.255.255.0 

switch(Config-If-Vlan1)#no shutdown          //激活 VLAN接口 

switch(Config-If-Vlan1)#exit 

switch(Config)#exit 

switch#                                          

步骤 6：验证主机与交换机是否连通。 

switch#ping 192.168.1.101 

Type ^c to abort. 

Sending 5 56-byte ICMP Echos to 192.168.1.101, timeout is 2 seconds. 

!!!!!                         //5个感叹号表示 5个包都 ping通了 

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/1ms 

switch# 

步骤 7：查看备份的文件。 

switch#show flash 

file name           file length 

nos.img             1720035 bytes    //系统文件 

startup-config      862 bytes    //该配置文件需要保存 

running-config      862 bytes    //该文件和 startup-config是一样的 

switch# 

步骤 8：备份配置文件。 

switch#copy startup-config tftp://192.168.1.101/startup1 

Confirm [Y/N]:y 

begin to send file,wait... 

file transfers complete. 

close tftp client. 

switch# 

步骤 9：验证是否成功。到 TFTP 服务器根目录中查看文件是否存在，大小是否相同，如

图 1-5-5所示。 

 

图 1-5-5  查看文件是否存在 
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步骤 10：备份系统文件。 

DCS-3926S#copy nos.img tftp://192.168.1.101/nos.img 

Confirm [Y/N]:y 

nos.img file length = 1720035 

read file ok 

begin to send file,wait... 

########################################################################### 

########################################################################### 

########################################################################### 

########################################################################### 

################ 

file transfers complete. 

close tftp client. 

DCS-3926S# 

步骤 11：对当前的配置做修改并进行保存。 

switch#config 

switch(Config)#hostname DCS-3926S 

DCS-3926S(Config)#exit 

DCS-3926S#write 

DCS-3926S# 

步骤 12：下载配置文件。 

DCS-3926S#copy tftp://192.168.1.101/startup_20060101 startup-config 

Confirm [Y/N]:y 

begin to receive file,wait... 

recv 865 

write ok 

transfer complete 

close tftp client. 

DCS-3926S# 

步骤 13：重新启动并验证是否已经还原。 
DCS-3926S#reload//重新启动完成之后，标识符是“switch”，表明任务成功 

步骤 14：交换机升级，下载升级包到 TFTP服务器中。 

DCS-3926S#copy tftp://192.168.1.101/nos.img nos.img 

Confirm [Y/N]:y 

begin to receive file,wait... 

######################################################################### 

######################################################################### 

######################################################################### 

######################################################################### 

################# 

recv 3330245 

begin writing flash............................................. 

end writing flash. 

write ok 


