
 

 

第 1 章  背 景 介 绍 

摘要  在简略地叙述完密码学和安全的历史背景后，我们说明了学习安全协议的

动机。本章提供了本书其他章节的内容概要和它们之间的关系。 

1.1  历史背景 

本书不是一本讲述密码学的专著。 
密码学，或者称之为有关“隐写”的艺术，可以回溯到公元前 600 年，那时希伯

来学者已经开始使用密码术。为了给单词 girl 编码，他们对单词的每个字母单独编

码，通过对字母表重新倒序排列：a 被换为 z，b 被换为 y，以此类推，这样，单词

girl 将被编码为 trio，反之亦然。只要没有人发现这样的编解码方案，这样的加密

就是安全的。 
公元前 400 年左右，据说斯巴达人使用了一种叫作 Scytale 的设备加密信息，这个

设备可以看作世界上第一个用来加密的设备。实际上，Scytale 就是一个具有特定直径

的圆棍。只有发送者和接收者才知道正确的直径。发送者把长条纸(根据传说，是一条

腰带)缠绕在木棍上，然后按照从左到右的顺序，把机密信息写在纸上，如图 1.1 所示。 
如果我们要发送秘密消息 consoles，假设现在木棍的直径大小刚好够环绕木棍

写下两个字符，我们在木棍的前方从左到右写下 c o n s，如图 1.1 所示。接着，把

木棍翻转过去在另外一面写下剩余的字符 o l e s。现在，如果我们把长条纸从木

棍解下，阅读所有字符，可以发现加密后的消息是 coolness，如图 1.2 所示。 
如果接收者需要对密文解密，可以把密文缠绕在相同粗细的木棍上。如果木棍的

直径不对，如环绕木棍一次可以写三个字符，则消息会被解码为 clsonsoe，接收者

就无法得到正确的明文消息。在这里，木棍的直径扮演了密钥的角色。即使敌人知道

加密的具体方案，但加密和解密密文需要一个特定的密钥，这个密钥仅由消息的发送

方和接收方共享。 

 
图 1.1  Scytale 
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图 1.2  展开后的 Scytale 

回顾历史，加解密算法的演变非常重要。古典加解密方案多取决于加解密算法的

机密性。 
这种设计理论也被称为基于算法机密性的安全设计，即使在今天仍被使用。当然，

还可以设计出更高安全强度的加解密方案。19 世纪，著名的密码学家奥古斯特·柯卡

霍夫(Auguste Kerckhoffs)指出，系统的安全性不应依赖于加解密算法的机密性，仅取

决于密钥的保密性。这就是著名的 Kerckhoffs 原理。20 世纪，克劳德·香农(Claude 
Shannon)明确地阐述了类似的概念，指出“敌手总能了解系统”，我们称之为香农准则。 

在第二次世界大战之前和期间，密码学被广泛地使用，其中也包括德国军队。尽

管有许多不同的密码机，但其中最有名的莫过于 Enigma(谜)密码机，这是一种有多个

转轮的密码设备。1932 年，波兰研究者最早尝试对 Enigma 密码机密文进行破译。在

他们的成果基础上，英国布莱奇利庄园的一个研究组(其中包括著名的计算机科学家

Alan Turing)在战争后期终于能在每日收集的敌人密文基础上破译密文。能取得这样的

成果并不是由于他们已经对德国人的 Enigma 密码机构造了如指掌，而是他们设计出

了专用的解密机器(花费了几年的时间)，可以从密文信息中恢复出密钥。 
1948 年，当香农发表了有关信息论的重要论文后[145]，密码学领域开始出现了很

多出版著作，其中大部分集中于如何构建新的密码学方案。这些方案不再仅限于新算

法的发明，研究者们还开始用优雅的数学方案构建密码系统：现在密码系统的安全强

度取决于某些数学难题。为了证明一个密码方案的安全性，设计者可以证明如果攻击

者要破解系统，他必须能解决一个数学难题，而这个数学难题是公认难以求解的。 
1976 年，Diffie 和 Hellman 发表了他们的重要论文，介绍了一种非对称密码学的

思想[70]。我们可以给出一种非正式的比喻来说明他们的方案：在 Diffie-Hellman 密码

系统中，每个人都有自己的一个特定的扣锁，以及打开这个扣锁的钥匙。现在假设 Alice
希望能安全地收到加密消息，只有她才能阅读这些消息。那么，她创建了一个扣锁和

一把对应的钥匙。她不会公开她的钥匙，相反，她把自己的钥匙秘密地收藏好，然后

把多个扣锁的备份公开地发送给所有人。如果她的兄弟 Bob 想发送一条机密消息给她，

可以找来一个盒子，把机密消息放进去，然后用 Alice 公开的扣锁把盒子锁上。现在

除 Alice 外，其他人都无法阅读这个消息。这个精妙的方案解决了一直困扰着传统对

称密码学的一个难题，即消息的接收者和发送者要有相同的共享密钥。 
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这个突破性的成果刺激了后续一系列非对称密码系统的研究，其中的很多系统演

变为国际标准。今天，非对称密码系统和对称密码系统被广泛地使用，尤其是在因特

网上大量使用，如无线通信、智能卡应用、手机通信，以及其他各种应用。 
简略地对密码学历史回顾后，也许有人会认为安全的加密算法就是通信安全的“圣

杯”了。他们认为，一旦找到某个完美的加密算法，所有的通信就是安全的，然后就

可以高枕无忧了。遗憾的是，这不是实情。单纯的密码学不足以保证通信的安全。这

就是为什么本书不是有关密码学专著的原因。 

1.2  基于黑盒的安全协议分析 

想象一下，如果你有一个结实的自行车链锁(见图 1.3)，但是却用了错误的方式来

锁住你的自行车，那么小偷仍然能偷走你的自行车。与此类似，计算机系统的安全性

取决于安全部件的交互方式。密码学加密系统就好比自行车的链锁，在构造安全的计

算机系统时是一个非常有用的机制，但是你仍然可能会错误地使用密码方案。就安全

本身而言，密码学基本机制不足以提供完全的保证。 

 
图 1.3  自行车链锁 

安全协议是确保通信安全性的手段，这种通信总带有特定的安全目标。一般在安

全协议里总会使用某些加密机制。安全协议构成了今天的通信系统的基础，如安全因

特网通信，手机系统网络，信用卡、ATM 取款机与银行之间的各种通信。在这些应用

中，最关键的环节是保证恶意方无法妨碍协议的预期行为，或者不能获知他未被授权

的信息。一个安全协议宣称自己是安全的，这是远远不够的。实际上，我们希望能强

有力地保证它的安全性。 
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为了创建协议的安全保证，我们将寻求数学的支持。我们将创建关于协议和网络

的一个数学模型，并假设这个网络处于敌手的完全控制之下。这样的模型允许我们证

明敌人无法妨碍协议执行或无法获得任何机密信息。由于这些模型在使用简单密码方

案时就已经很复杂了，如果想在它的基础上推理整个协议的安全性，则必须对某些密

码细节予以抽象。终于，对协议的安全目标的演绎需要导致了 1983 年 Dolev 和 Yao[76]

对加密过程的理想化抽象，并且包含两个主要特性。首先，密码系统被假设为完美的：

一条加密的消息只能被拥有正确密钥的人解密(没有其他方法可以破解该密码方案)。其

次，消息被看作抽象的项：要么敌手能得到完整的消息内容(因为他有正确的密钥)，要

么他什么也得不到。我们可以对这样的基于抽象黑盒的模型进行分析，并且意识到模型

总是把所有加密抽象为具有特定属性的函数。对于加密细节和属性，我们并不具体建模，

而是假设某人已经发明了一个完美的密码学方案，可以直接将其用于构建安全协议。 
在这两个密码学假设之后，Dolev 和 Yao 就计算机网络建立了第三个抽象概念。

整个网络被假设在敌手的完全控制之下。他可以任意删除消息，检查消息的内容，插

入他自己的消息，重定向消息或简单地重发消息。这三个属性合称为 Dolev-Yao 模型：

加密是完美的、消息是抽象项、网络被敌手完全控制。 
给定一个安全协议，我们可以在 Dolev-Yao 的假设模型中，利用数学手段推导出

协议的安全属性。最终，Dolev 和 Yao 的工作演化为安全协议研究的一个方向，大体

上被称为黑盒安全协议分析。然而，把这三个基本特征用精确的数学模型表示后，即

使有清晰的安全假设和清晰的安全属性定义，实践证明这样做仍然是有风险的。 
接着，我们给出了这个研究领域的一个例子，展现了协议安全的微妙性。该实例

是设计于 1978 年的 NSPK(Needham-Schroeder Public-Key)协议[124]，大约在 Dolev 和

Yao 提出抽象模型 5 年之前。原始协议包含三条消息，在两个通信方之间传送。协议

的目的是为所有参与实体提供身份认证。该设计出现后的 20 年，NSPK 协议一直被认

为是正确的设计；现在，我们认为它的正确与否取决于使用它的具体环境。在很多强

大的分析方法中，这样的微妙攻击并没有被发现，主要原因在于敌手假设被改变了。 
1989 年，Burrows、Abadi 和 Needham 发表了一篇突破性的、关于身份认证逻辑(即

著名的 BAN 逻辑)推导的论文[39]，该逻辑也依赖于 Dolev-Yao 模型的黑盒假设。按照

论文中的逻辑推导，他们成功地证明了多个协议满足身份认证的安全目标。①  这些协

议里就有 NSPK 协议。该协议已经被正式证明是正确的。该协议在以后演化为

Kerberos[27]协议。大约在 NSPK 协议发布 20 年后，Gavin Lowe 于 1996 年声称在协议

中找到一个攻击。结果显示，Lowe 的攻击需要一个强大的敌手，要比 Dolev 和 Yao
模型的原始版本中的敌手更加强大。1980 年前后，网络上的用户总是被看作诚实的使

用者：攻击者只能来源于外部。但是在 20 世纪 90 年代，对网络的看法发生了改变：

许多大型网络被用户使用，这些用户不一定是可信任的用户。Lowe 的攻击要求敌手

                                                        
①  该论文的主要贡献是，BAN 逻辑明确了某些 Dolev-Yao 假设，同时对认证的概念给出了一个可接受的数学定义。 
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是一个内部用户，或者他能拉拢一个内部用户。这样，关于敌手的模型被改变了，现

在敌手被假设为他能控制一部分系统中的合法用户。 
在同一篇论文中，Lowe 还介绍了在协议中查寻攻击的自动化程序。一个协议的高

阶描绘可以用 Casper 程序处理，Casper 程序根据进程代数为协议的行为和敌手可能的

操作建立模型。类似地，协议的安全属性被转化为第二个进程集合，这是一个理想化

的系统行为模型，只有安全属性被满足时才出现。Casper 系统使用的模型检测工具，

其原理基于进程代数理论，可以检查实际的协议模型是否拥有和理想系统一样的行为

集合。如果这些行为是相同的，则敌手无法影响协议的正确执行。按照这样的方法，

Lowe 能自动化地查找 NSPK 协议里存在的安全攻击，然后使用相同的方法证明在改

进后的版本中不存在类似的攻击。修正后的版本就是著名的 NSL(Needham- 
Schroeder-Lowe)协议。 

在 Lowe 的重要成果之后，涌现了大量安全协议形式化理论和工具。许多安全协

议形式化理论仅仅专注于协议的描述，却没有可用的工具对这些描述建立形式化语义

分析。另外，大多数工具仅有明确的形式化说明，缺少模型的形式化定义和实际要被

检测的安全属性的形式化定义。这样，就很难解释分析后的结果。 
以上背景导致了本书要阐述的一系列问题，我们将在下一节中说明。 

1.3  目的与方法 

本书的目的是提供一套理论框架，用于形式化分析和安全抽象协议的验证。特别

是，我们致力于提供一套形式化语义和安全属性直观上的形式化定义。当然，还有高

效率的工具支持。 
首先，我们用操作语义构建了清晰的理论基础，允许我们为黑盒安全协议形式

化地建模，还定义了协议所有可能的行为。接着，我们提供了已知的和新的安全属

性的形式化定义。根据协议行为的形式化定义和给定的安全属性定义，允许我们校

验某个属性是否符合预期目标。利用本书中介绍的一种自动化方法，我们可以检验

或反证安全属性是否满足。使用这种基本方法构建的程序工具，我们可以得到安全

协议间交互的结果。更进一步地，通过多方协议族的演化例子，我们说明了安全协

议形式化规范的应用。  
本书的面世得益于附录中列出的有关研究成果 [18~20，53，55，56，58~64，113]，书中的素

材还来源于一系列课程教学资料，这些教学资料曾用于苏黎世联邦理工学院、艾恩德

霍芬科技大学和卢森堡大学的有关课程中。 

1.4  概要 

我们将简要说明本书的组织结构，以及各个章节的内容概要。本书包括 5 个主要
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的章节，每章结束后有一些练习。第 2 章给出的简要的常用数学概念符号，将在这 5
个主要章节中使用。 

1.4.1  协议分析模型  

第 3 章和第 4 章定义了协议分析模型。 
在第 3 章中，我们给出了安全协议和它们的行为模型。借助操作语义，我们在模

型中明确地制定了协议的执行。结果显示，一个基于角色的安全协议模型是否可判定

取决于并发协议的数量。对于协议的安全分析，模型设立了几个清晰的假设，例如，

敌手知识如何从协议描述中派生。在协议模型里，安全属性总是被建模为局部安全断

言事件。 
在第 4 章中，第 3 章中的模型被进一步扩展，增加了几种安全属性的定义，包括

机密性和目前已知的几种认证属性。我们描绘了强身份认证的概念，称之为单射同步

一致性。然后，我们给出了身份认证属性的层次关系。接着，我们用形式化定义人工

地证明了 NSL 协议的安全属性。 

1.4.2  模型的应用 

第 5 章、第 6 章和第 7 章可以独立阅读。它们建立在第 3 章和第 4 章所定义的模

型之上。每章分别突出了模型的不同应用。第 5 章通过提供工具支持强调了模型的算

法特征，第 6 章描绘了使用该理论分析现存的协议，第 7 章强调了模型在协议构建中

的使用。 
第 5 章的标题为“验证”，介绍了一套用于检验安全属性或发现攻击的运算法则，

利用该法则还能得到一个协议完整的描绘。这个运算法则在原型工具 Scyther 中实现。

该工具的性能代表了目前安全协议分析的业界水准。我们运用该工具分析了大量协议。

然后，我们给出了一个语法规范来建立单射同步一致性。 
该原型工具还在第 6 章中使用，自动分析多协议的并行执行。这种情况在嵌入式

系统中经常发生，如智能卡协议或手机应用。安全实践结果揭露了几种新的攻击，表

明即使单独的两个协议是安全的，但是它们的组合未必是安全的。 
第 7 章的标题为“基于 NSL 扩展的多方认证”，验证了一个具体的模型应用并描

述了对应工具。在该章中，NSL 协议被扩展为身份认证协议族。我们给出了一个证明，

说明 NSL 协议的扩展版本能满足既定安全属性。在扩展版本的基础上，可以设计一个

高效率的多方同步协议。 
在第 8 章，我们回顾了前面的内容，并且对相应工作做了展望。特别地，我们列

出了一些参考资料，讨论了协议分析工作的深入内容，并给出了进阶阅读的建议。 


