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第 1 章  通信对抗概述 

1.1  基本概念 

1.1.1  通信对抗的含义与基本内容 

通信对抗是为削弱、破坏敌方无线电通信系统的作战使用效能和保障己方无线电通信系

统正常发挥使用效能所采取的战术技术措施和行动的总称。其实质是敌对双方在无线电通信

领域内为争夺无线电频谱控制权而开展的电磁波斗争。 

在无线电通信过程中，通信发射机向空间辐射载有信息的无线电信号，而作为通信对象

的接收机，则从复杂的电磁环境中检测出有用的信息。这种开放式的发射和接收通信信号的

特点是实施无线电通信对抗的基础。无线电通信对抗涉及军用无线电通信的所有波段、所有

通信体制和通信方式。 

通信对抗的实施应包括技术措施和对技术装备的作战应用两个方面。技术装备是实

施通信对抗的物质基础；而合理的战术组织和运用，则可以更加充分地发挥技术装备的

作用。 

从广义上讲，通信对抗的基本内容包括三部分：无线电通信对抗侦察（简称通信对抗侦

察）、无线电通信干扰（简称通信干扰）和无线电通信电子防御（简称通信电子防御）。 

通信对抗侦察是使用通信侦察设备探测、搜索、截获敌方无线电通信信号，对信号进行

测量、分析、识别和监视，并对敌方通信设备测向和定位，以获取信号频率、电平、调制方式

等技术参数，以及电台位置、通信方式、通联特点、通信网结构和属性等情报。 

通信干扰是使用无线电通信干扰设备发射专门的干扰信号，破坏或扰乱敌方的无线电通

信，是通信对抗中的进攻手段。 

通信电子防御是采用反侦察与反干扰措施来保障己方无线电通信系统的正常工作。 

1.1.2  通信对抗的作用与发展 

1. 通信对抗的作用 

从通信对抗在以往历次战争和军事冲突中的应用可以发现，通信对抗在战争中可以发挥

多种不同的作用，主要有： 

（1）获取有价值的军事情报。在通信对抗应用的早期，由于无线电通信技术和通信保密

技术比较落后，通过侦听敌方无线电通信以及对敌方通信电台的测向定位，可以获得敌方

兵力布署、活动规律甚至隶属关系、行动企图等有价值的军事情报。在很长一段时间内，

通信侦察成为获取敌方军事情报的一种重要手段。随着通信技术和保密技术的不断进步，

利用通信对抗侦察获取军事情报变得越来越困难，而破坏和扰乱敌方的无线电通信则显得

越来越重要。 

（2）使敌方失去关键性战机。战争带有很强的时间性。经过周密计划，在关键时刻对敌

方主要通信网和通信专向突然实施集中的通信干扰，破坏敌方的通信指挥系统，使敌方失
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去关键性战机，往往会对己方战役或战斗的胜利产生决定性影响。 

（3）在主要方向上使敌方指挥失灵。有效发挥通信干扰的作用，通常是在主要方向上集

中使用通信干扰设备，选择有利时机，突然实施强大的压制性干扰，破坏敌方无线电通

信，使敌方通信瘫痪，指挥失灵。在己方进攻时，可以在主攻方向上破坏敌方的无线电通

信；在己方防御作战时，集中压制破坏敌方指挥通信，使敌方无法协同有效进攻。 

（4）用通信干扰迷惑敌方，使之产生错误判断或接收虚假情报。可以进行假通信（又称佯

信），传送虚假情报，以迷惑敌人；也可以选择适当时机，对敌方某一地域突然实施强烈干扰，

以制造将要对该地域发动进攻的假象。 

（5）制造反侦察的通信屏障，以防止敌方对我方通信的侦察。为了反侦察，我方干扰设

备可以在己方的通信频率上，采用方向性天线，向靠近的敌方地域施放干扰，形成通信屏

障，使敌方无法对我方通信实施侦察。这种干扰也称“烟幕”干扰。 

（6）利用通信对抗所获得的情报资料，分析判断敌台的威胁等级，对威胁等级高的敌台

进行测向定位，在定位精度足够高的条件下，可以为使用火力摧毁敌台提供依据。 

总之，通信对抗在战争中可以发挥多方面的作用，这与通信对抗设备本身的战术技术性

能、设备的使用环境以及设备在战术上的巧妙运用程度有关。 

通信对抗问世之后，在很长的一段时期内，利用通信对抗侦察获取敌方的军事情报方面

发挥了重要作用。随着通信技术和通信保密技术的发展，尤其是猝发通信、直接序列扩频通

信、跳频通信等通信新技术的应用，利用通信对抗侦察获取军事情报已变得越来越困难。另

外，随着科学技术的迅速发展，武器装备技术越来越先进，使得战争的节奏不断加快，机动

性和灵活性不断增强，这些变化导致利用通信对抗侦察获取军事情报的意义逐渐下降，通过

干扰破坏敌方通信而获得的作战效益不断提高。 

2. 通信对抗的发展 

目前，通信对抗从理论、技术到装备，仍然继续向深度和广度发展。 

（1）通信对抗范围的拓宽。随着军事通信技术的发展进步，通信对抗范围也不断拓宽，

对跳频、直接序列扩频等新通信体制的对抗和对 C
3
I系统的对抗成为国内外研究的重点。此

外，对卫星通信的对抗，对军用地域通信网的对抗，伴随计算机病毒而出现的计算机（病毒）

对抗等，也成为通信对抗领域研究的重要课题。 

（2）扩展工作频段，提高干扰功率。扩展工作频段包括两个方面，一是扩展通信对抗的

频段范围，二是增大通信对抗单机设备的频率覆盖范围。干扰机的发射功率，目前基本上是

采用固态功率合成技术产生的，工作频率越高，合成大功率的难度就越大。因此，研制射频

大功率器件和研究射频大功率合成技术，是提高发射干扰功率需要不断解决的问题。 

（3）发展不同类型、不同层次的通信对抗系统，提高设备和系统的快速反应能力。 

（4）开发和运用新技术、新器件，以提高通信对抗装备的性能。 

1.2  通信对抗系统 

1.2.1  概述 

1. 通信对抗系统的含义、分类和特点 

通信对抗系统是为完成特定的通信对抗任务，由多部通信对抗设备在采用计算机或多个
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微处理器以及通信设备后组成的统一、协调的整体，统一指挥，协调工作，能在密集复杂的信

号环境下，实施对目标通信信号的侦察，测向和干扰。 

根据作战使用对象的不同，通信对抗系统分为战术通信对抗系统和战略通信对抗系统。

根据运载工具的不同，通信对抗系统分为地面固定通信对抗系统、移动通信对抗系统、车载

通信对抗系统、机载通信对抗系统、舰载通信对抗系统和星载通信对抗系统。还有的通信对

抗系统综合运用各种运载工具，如某大型通信对抗系统，通过车载、机载侦察站获得目标信

号的通联特征、技术参数和方位信息，传到固定或可移动的指挥控制中心进行综合分析、判

断、决策，根据作战需要，指挥和控制车载和机载干扰站对目标信号实施干扰。 

通信对抗系统的主要特点是它具有以下能力： 

（1）统一协调的管理、指挥控制能力——系统是一个有机的整体，对系统内的设备进

行最佳的设计组合，统一协调系统内各种通信对抗设备的工作，按照通信对抗作战指挥程序

和原则，处理好设备之间的相互联系，并提高其自动化程度，充分发挥系统的整体效益。 

（2）自动快速的反应能力——系统采用高速计算机和微处理器，从而提高分析处理能

力和自动化程度，加快系统的反应速度。 

（3）机动灵活的适应能力——系统采用通用化、系列化设计和模块化结构，可以根据使用目

的和使用对象合理调整系统的规模和组成，如增减侦察测向站和干扰站的数量，或增减各站

内设备的数量。 

2. 通信对抗系统的主要性能指标 

不同的通信对抗系统，其组成存在很大的差异，所以其性能指标所包含的内容也不同。

就典型的地面通信对抗系统而言，一个系统往往包含多个“站”，每个“站”由不同的设

备组成，从而构成侦察站、测向站、干扰站、中心控制站等。系统的性能指标大多分两个层

次表述：一是系统的总体性能指标；二是“站”的性能指标。后者主要反映“站”内设备的

性能指标。 

不同的通信对抗系统所给出的总体性能指标各不相同，其中主要有： 

（1）系统的用途、作用范围或战术部署规范，通常指地面系统部署的战区正面和纵深地理

范围。 

（2）频率范围，通常指侦察、测向和干扰的频率范围。在一个系统中，受设备性能的限

制，这三种频率范围往往是不同的；一般侦察频率范围最宽，测向频率范围次之，干扰频率范

围最小。 

（3）系统能力和反应时间。系统能力主要描述系统的侦察能力、测向能力、干扰压制能

力、信号处理与存储能力、数据传输能力等；系统反应时间通常指系统某些重要功能的反应时

间，如信号识别时间、干扰反应时间等。 

（4）系统的环境使用条件。电子产品在储存、运输和使用过程中，经常受到周围环境的

各种有害影响，如影响电子产品的工作性能、使用可靠性和寿命等。影响电子产品的环境因

素有：温度、湿度、大气压力、太阳辐射，雨、风、冰雪、灰尘和沙尘、盐雾、腐蚀性气体、

霉菌、振动、冲击等。在实际产品考核中，通常用温度、湿度、冲击和振动的指标来衡量。 

（5）系统的开设和撤收时间。在由多个“站”组成的移动式系统中，通常以“站”的开

设和撤收时间来衡量。开设时间是从选择好地形、架设天线到开通设备可以开展工作的总时

间；撤收则是与开设相反的过程。开设和撤收时间越短越好，通常撤收时间比开设时间短。 
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（6）系统可靠性和可维修性。可靠性是反映设备质量的综合性指标，可按不同目的和要

求采用相应的可靠性定量指标来衡量。平均寿命是衡量可靠性的定量指标之一，对于不可修

复产品来说它是指失效前平均时间（MTTR），对于可修复产品来说它是指平均无故障时间

（MTBF）。MTBF 的度量方法是：在规定的条件下和规定的时间内，产品寿命单位总数与故

障总次数之比。可维修性又称平均修复时间（MTTR），它是产品维修性的一种基本参数，其

度量方法是：在规定的条件下和规定的时间内，产品在任一规定的维修级别上，修复性维修

总时间与在该级别上被修复产品的故障总数之比。 

（7）系统的电磁兼容性，指电子产品和设备以规定的安全系数在指定的电磁环境中按照

设计要求工作的能力，它是电子设备的重要指标之一。电磁兼容性的含义包括两个方面：一

是电子系统或设备之间的电磁环境中的相互兼容；二是电子系统或设备在自然界电磁环境

中，按照设计要求能正常工作。在电磁兼容性方面，一般对接收设备的反向辐射提出要求。 

在第二个层次的性能指标中，一般是根据各个“站”内配置的设备给出，例如：侦察站

的性能指标主要有频率范围、接收灵敏度、频率搜索速度、动态范围、截获概率、参数测量

精度、信号识别种类与时间、信号显示方式和带宽、信号存储能力等；测向站的主要性能指标

有频率范围、测向灵敏度、测向精度、测向速度、示向度显示方式及显示分辨率等；干扰站的

主要性能指标有频率范围、干扰发射功率、干扰反应速度、同时干扰的最大目标数、干扰样

式、间隔观察时间等。 

3. 通信对抗系统的应用与发展 

多功能一体化综合通信对抗系统，把通信对抗的新概念、新技术、新器件、新工艺等融

于一体，这是通信对抗系统发展的大趋势。其突出的特点是使通信对抗侦察、测向、干扰有

机地结合在一起，组成一个既功能强大，自动化程度高，又灵活多变、适应性强的大系统。 

今后相当一段时间内，通信对抗系统应向一体化、智能化方向发展，即发展成为集多种

传感器、多种运载平台和多种对抗手段于一体的综合通信对抗系统，其核心是计算机智能系

统。其中发展重点主要有： 

（1）战场全辐射源综合探测系统； 

（2）信息分布处理的计算机专家系统或计算机神经网络智能系统； 

（3）能根据信号形式自动选择最佳干扰样式的自适应干扰调制源； 

（4）超大功率、超宽带干扰发射机技术及升空平台（机载、无人机载、星载等），既可干

扰卫星上的转发器，又可干扰卫星地面站； 

（5）集通信对抗与反对抗通信诸功能于一身的一体化系统设备； 

（6）对扩频、跳频、高速数据通信等先进通信体制对抗的新技术研究； 

（7）模块化、通用化和智能化的系统组成，系统应具有方便重新组合的灵活性，应根据

战技指标要求而具有快速反应能力，并能够根据作战需求通过通用或专用软件扩充功能。 

1.2.2  通信对抗侦察系统 

1. 基本组成 

通信侦察的任务由通信侦察设备完成。典型的通信侦察设备由天线、接收机、通信侦察

信号处理和分析设备、通信情报分析设备、测向设备、显示存储设备、控制设备等组成，其原

理框图如图 1-1所示。 
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图 1-1  通信对抗侦察设备原理框图 

（1）天线：通常使用宽频段、宽波束天线，也使用不同结构形式的多元天线阵。 

（2）接收机：用于对信号的滤波、放大、混频等处理，为后续设备提供所需的各种信号。 

（3）通信侦察信号处理和分析设备：完成对通信侦察信号的参数测量和分析，获取通信信

号的频率、带宽、调制参数等基本技术参数，实现调制类型识别、网台分选，以及对通信信

号的解调、解扩、监听和监测等功能。 

（4）通信情报分析设备：利用得到的通信信号技术参数和到达方向参数，进行综合分析处

理，得到通信情报。 

（5）测向设备：完成对通信辐射源信号到达方向的测量。测向设备可以独立工作，也

可以与侦察分析设备协同工作。当多个测向设备协同工作时，还可以实现对通信辐射源

的定位。 

（6）显示存储设备：通信情报在被传送到上级指挥中心的同时，也在本地记录和显示。 

（7）控制设备：向其他部分设备提供控制信号，起到协调、开关、控制等作用。 

2. 主要功能 

（1）对通信信号的搜索截获和全景显示功能。随着战场电磁环境的日益密集复杂和 DS、

FH等特殊通信信号的日益增多，在要求系统保持高的截获概率下，对搜索截获速度的要求越

来越高。 

（2）对信号的测向功能和对目标网台的定位功能。提高测向定位精度是对侦察子系统

的主要要求。 

（3）信号技术参数测量和信号分析识别功能。测量信号技术参数，提取信号特征，信

号分选，信号识别，通联特征分析，对信号技术特征、通联特征及网台方位的综合分析等，

都是侦察信号处理与分析中的重要内容。不仅对 DS、FH 等特殊信号，就是对常规信号，目

前仍存在很多技术难点。 

（4）对疑难信号的记录、存储功能，将不能分析识别的信号进行记录和存储。 

（5）综合情报处理和态势显示功能。系统对全源信息进行分类和相关处理，对目标信

号建立跟踪文件。对情报进行综合处理，得到敌方通信装备的技术状况、网台组成、位置部

署等信息，形成通信对抗态势显示图，为指挥人员决策提供依据。 

（6）具有时间统一和自定位功能。在系统内部必须有统一的时间基准，对于移动系统，

必须具备自定位功能。 

（7）系统具有统一的指挥控制功能，即统一指挥控制系统内的信息交换、综合处理和各

部分的协同工作。 
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3. 主要性能和特点 

（1）宽频段接收。要求侦察系统具有宽的频率覆盖范围。 

（2）高灵敏度。对通信信号的侦察不同于通信双方对信号的接收，侦察系统的接收天线

一般不会处在通信发射天线的最大辐射方向上，所接收到的信号往往比较微弱。这就要求

接收机具有高灵敏度。侦察接收设备的灵敏度与接收机的内部噪声密切相关。 

（3）大动态范围。动态范围是指保证侦察接收设备正常工作条件下，接收机输入信号的

最大变化范围。通常有以下两种定义：一是饱和动态范围；二是无虚假响应动态范围。在侦

收的过程中，经常会遇到很强的信号，可能发生大信号阻塞和出现交调、互调，形成虚假

信号，影响侦收效果。因此，侦察设备的前端应具有大的动态范围。目前，一般要求动态

范围大于 70～80 dB。 

（4）可测信号种类多。随着通信技术的不断发展，通信体制也日趋复杂，各种体制的通

信信号越来越密集，通信侦察面临密集、复杂的信号环境。因此，侦察系统必须是多功能

的，具有高度的适应性，能适应对不同体制通信信号的接收。 

（5）实时性好。为了避免被敌方侦收截获，通信的速度越来越快，通信时间非常短暂，

侦察系统应具有高搜索截获速度、高分析处理速度和多功能等特点。侦察接收设备的反应速

度包括搜索速度、对信号的分析处理速度等。 

（6）信号处理能力强。为了能迅速测量侦收范围内信号的参数，对信号进行分选识别，

要求侦察系统具有强的信号处理能力。目前，信号处理主要是采用 DSP技术实现。 

（7）系统的协调控制能力和综合分析处理能力强。整个系统统一协调工作，资源共享，优

势互补，提高系统的自动快速反应能力和灵活机动的适应能力，充分发挥系统的整体效益。 

1.2.3  无线电通信干扰系统 

1. 组成 

无线电通信干扰系统主要由天线、通信侦察引导设备、干扰信号产生设备、功率放大

器、控制设备等组成，其原理框图如图 1-2所示。 

 

图 1-2  无线电通信干扰系统原理框图 

（1）天线：可分为侦察天线和干扰天线，分别担负为侦察引导设备提供输入信号和为功率

放大器提供对外辐射的功能；二者既可共用天线，也可分别采用独立天线。其中，干扰天线把

功率放大器的输出电信号转换为电磁波能量，向指定空域辐射。通信干扰系统的天线要求具

有宽的工作频段、大的功率容量、小的驻波比、高的辐射效率和高的天线增益。 

（2）通信侦察引导设备：主要用于对目标信号进行侦察截获，分析其信号参数，为干扰信

号产生设备提供干扰样式和干扰参数，进行方位引导，并在干扰过程中对被干扰目标信号进
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行监视，检测其信号参数和工作状态的变化，即时调整干扰策略和参数。 

（3）干扰信号产生设备：根据干扰样式和干扰参数产生干扰激励信号。它既可以产生基带

干扰信号，然后经过适当的变换（如变频、放大等），形成射频干扰激励信号，也可以直接产

生射频干扰激励信号。干扰激励信号的电平通常为 0 dBm 左右，被送给功率放大器，以形成

具有一定功率的干扰信号。 

（4）功率放大器：将小功率的干扰激励信号放大到足够大的功率电平。功率放大器是干扰

子系统中的大功率设备，其输出功率一般为几百瓦至数千瓦，在短波波段可以到达数十千瓦。

受大功率器件性能的限制，在宽频段干扰时，功率放大器是分频段实现的。 

（5）控制设备：根据侦察引导设备提供的被干扰目标参数，形成干扰决策，对干扰资源进

行优化和配置，选择最佳干扰样式和干扰方式，控制干扰功率和辐射方向，以最大限度地发

挥干扰机的性能。 

2. 主要特点 

（1）工作频带宽。通信干扰设备随着现代军用通信技术的发展，需要覆盖的频率范围已

经相当宽，已从几兆赫、几十兆赫发展到几十吉赫。在这样宽的工作频率范围内，不同频段

上电子技术和电磁波的辐射与接收都有不同的特点和要求。 

（2）反应速度快。在跳频通信、猝发通信飞速发展的今天，目标信号在每一个频率点上

的驻留时间已经非常短促，而通信干扰设备必须在这样短的时间内完成对整个工作频率范围内

目标信号的搜索、截获、识别、分选、处理、干扰引导和干扰发射。可见，通信干扰系统的反

应速度必须十分迅速。 

（3）干扰难度大。为实现有效干扰，在通信干扰技术领域中需要解决的技术难题相当

多。例如，与雷达对抗相比较：第一，雷达是以接收目标回波进行工作的，回波很微弱；而

通信是以直达波方式工作的，信号较强，所以对通信信号的干扰和压制比雷达干扰需要更大

的功率。第二，雷达是宽带的，一般雷达干扰机所需的频率瞄准精度为几兆赫数量级；而通信

是窄带的，通信干扰所需的频率瞄准精度为几赫到几百赫，即频率瞄准精度要求更高。第三，

通信系统的发射机和接收机通常是在异地配置，通信干扰设备通常只能确定通信发射机的位

置，而难以确切地知道通信接收机的位置；因此，要实现对通信系统的定向干扰十分困难，要

实现对通信系统的有效干扰，需要的干扰功率更大。 

（4）对通信网的干扰。随着通信系统的网络化，对通信干扰系统面临着更大的挑战。现

代通信网是多节点、多路由的，破坏或者扰乱其中一个或几个节点或者链路，只能使其通信

效率下降，不能使其完全瘫痪或者失效。因此，对通信网的干扰与对单个通信设备的干扰有

着显著的差别。对通信网的干扰目前还处于起步阶段，有大量的工作需要研究。 

3. 主要性能 

（1）干扰频率范围。干扰频率范围一般小于或等于传统通信侦察频率范围，其覆盖范围

是 0.1 MHz～3 GHz。现代通信干扰系统的频率范围已经向微波和毫米波扩展，高端需要覆盖

到 40 GHz。 

（2）空域覆盖范围。空域覆盖范围反映了通信干扰系统方位和俯仰角覆盖能力。通信干

扰系统的俯仰覆盖通常是全向的，方位覆盖范围是全向或者定向的。 

（3）干扰信号带宽。干扰信号带宽是指干扰系统的瞬时覆盖带宽。干扰信号带宽与干扰

体制和干扰样式有关：拦阻式干扰的干扰信号带宽最大，可以达到几十到几百兆赫；瞄准式
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干扰带宽最小，一般为 25～200 kHz。 

（4）干扰样式。干扰样式反映了通信干扰系统的适应能力。干扰样式应依据被干扰目标

的信号种类、调制方式、使用特点以及通信干扰装备的战术使命和操作使用方法等多方

面因素来选取。为了能适应对多种体制的通信系统进行干扰，除常用的带限音频高斯白

噪声调频外，通信干扰装备一般还有多种干扰样式备用，如单音、多音、蛙鸣、线性调

频等。 

（5）可同时干扰的信道数，指在实施干扰过程中干扰信号带宽可以瞬时覆盖的通信信道数

目 N，它与干扰信号带宽 Bj和通信信道间隔 ch
fΔ 有关，且满足： 

 j chΔN B f≤  （1-1） 

（6）干扰输出功率。为保证一定的干扰能力，增大干扰发射机输出功率与减小干扰带宽

（在一定限度内）和降低频率瞄准误差是一样可取的。因此，在设计通信干扰装备时应该在这

些技术参数之间权衡利弊，折中选取。一般情况下，干扰发射机的输出功率根据任务的不同

可以有几瓦、几十瓦、几百瓦、几千瓦或更大。 

1.2.4  综合通信对抗系统 

1. 组成 

综合通信对抗系统亦称一体化通信对抗系统。它是指把无线电通信对抗侦察、测向和干

扰通过指挥控制中心有机结合在一起的系统，一般包括指挥控制中心、侦察子系统、干扰子

系统和内部通信子系统。根据系统的规模和完成功能的不同，综合通信对抗系统的组成和配

置是不尽相同的。在典型的现代通信对抗系统中，作为前端探测器（传感器）的是技术侦察子

系统和方位侦察子系统，作为中心控制器的是以情报数据库和知识库为核心的多传感器数据

智能融合处理与决策生成和控制子系统，而对目标实施干扰压制的则是干扰子系统。如果把

用于对目标进行火力摧毁的武器系统也包括在内，那么一个完整的通信对抗作战框架结构模

型如图 1-3所示。 

 

图 1-3  通信对抗作战框架结构模型 

综合通信对抗系统是具有侦察、测向与干扰三种功能的综合系统，不同系统的具体组成

各不相同。图 1-3 所示的综合通信对抗系统组成方案，主要由侦察测向系统、干扰系统和指

挥控制中心三部分组成。其中，侦察测向系统完成侦察和测向功能，干扰系统完成干扰功能，

指挥控制中心实施对全系统的指挥和控制。 

实际系统中，也有的将指挥控功能和侦察功能集于一体，构成侦察控制站，与多个测向

站和干扰站构成一个综合系统，如图 1-4所示。其中测向站和干扰站的数量可以根据需要增加

或减少，使系统具有灵活的组群能力。 
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图 1-4  综合通信对抗系统的组成框图 

1）侦察控制站 

侦察控制站是综合通信对抗系统的侦察指挥控制中心，主要用于控制系统各站的协调一

致工作，进行情报收集和综合处理。其本身具有侦察、控制和数据处理能力，能够辅助指挥

员实现作战决策，给各测向站和干扰站提供情报支援。根据工作任务，侦察控制站内一般设

置指挥控制席位、信号搜索席位和信号分析席位。侦察控制站内主要设备有：搜索接收机、

分析接收机、计算机系统、无线通信设备、控制显示设备、天线设备等。 

2）测向站 

测向站主要用于对目标网台的测向。测向站内主要设备有：测向机、分析接收机、控制

显示设备、通信电台和定位接收机。有的测向站具有交会定位功能，一般用计算机实现控制

和对测向数据据的处理（需两个以上测向站交会定位）。 

3）干扰站 

干扰站主要用于对目标信号的干扰。干扰站内主要设备有：引导接收机、干扰机、控制显

示设备、通信电台等。 

2. 对综合通信对抗系统的要求 

对综合通信对抗系统的要求如下： 

（1）具有强的侦察处理能力； 

（2）具有强的干扰能力； 

（3）具有快速反应能力； 

（4）具有强的指挥控制能力； 

（5）具有强的通信保障能力。 

小结 

通信对抗是以通信对抗侦察、通信干扰和通信电子防御为主体的电子对抗技术与战术体

系。运用通信对抗侦察手段，获取通信信号“外在”信号特征和“内在”信息内容是识别敌

方通信网台属性、分析敌方指挥控制关系、判断敌方作战企图、查明敌方兵力部署、评估战

场电磁态势、保障无线电通信干扰和组织通信电子防御的重要情报来源；运用无线电通信干

扰手段，压制和欺骗敌方的通信设备/系统，破坏敌方指挥通信、引导通信、协同通信、报知

通信和武器控制通信的能力，是削弱敌方作战能力和实施军事欺骗的重要手段；运用通信电

子防御手段，实施反侦察和反干扰，避免和消除自扰与互扰，是保障己方通信网台正常工

作，实现有效的指挥控制和兵力协同，充分地发挥己方机动力与火力优势，隐蔽己方作战企
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图、作战行动的重要途径。 

通信对抗作为首先用于实战的电子对抗手段，历经了一个多世纪的发展。随着军事需求

的牵引和科学技术的推动，通信对抗装备的配置形式与配置规模多种多样，综合化（平台综

合、功能综合）程度和标准化（模块化、通用化、系列化）水平越来越高，空频覆盖能力、快

速反应能力、环境适应能力越来越强，这为夺取通信领域电磁频谱的控制权奠定了良好的物

质基础。 

习题 

1. 什么是通信对抗？其实质是什么？ 

2. 通信对抗的作用是什么？ 

3. 通信对抗系统的主要特点是什么？ 

4. 通信对抗系统的发展重点是什么？ 

5. 通信对抗侦察系统的主要功能是什么？ 

6. 一个典型的无线电通信干扰系统包括哪些基本组成部分？ 
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