
 

第 3 章 

软件缺陷分析 

软件开发过程复杂，通常经历需求分析、软件设计、代码实现和测试等过程，并最终在

生产环境中部署运行。任何一个环节的错误都有可能导致软件运行不正确。本章关注代码实

现层面的缺陷，首先介绍基于静态分析的缺陷分析技术，然后介绍基于深度学习和大模型的

缺陷分析技术，最后介绍缺陷案例挖掘与分析技术。 

3.1  基于静态分析的缺陷分析 

静态分析是程序分析的主要方法之一，可以在不执行程序的情况下收集程序行为信息，

然后基于程序行为分析程序的性质。因此，静态分析可用于判定程序是否满足某种性质，特

别是检查代码是否存在特定的缺陷。 
具有一定规模的软件一般都会进行模块划分，因为模块之间存在复杂的交互关系。在本

节的讨论中，我们将分析对象限定为一个函数，并假定这个函数有准确的输入输出规范作为

判定代码是否正确的依据。 

3.1.1  程序的状态和语义 

程序静态分析方法可以分为基于语法的分析方法和基于语义的分析方法。使用静态分析

来检测程序缺陷时，基于语法的分析方法漏报和误报都较多，因此，本节我们只考虑基于语

义的分析方法。在 2.1 节中，我们简要介绍了常用的程序语义表示方式和典型的静态分析方

法。本节为了准确表示和分析程序的语义，我们先介绍程序状态和相关概念。 
如图 3-1 所示的简单 C 语言程序，实现了用 abs 函数计算变量 x 的绝对值。该函数的语

句并非按顺序逐句执行。编程语言通常支持分支和循环等控制结构，使得程序执行过程中的

下一条语句存在多种选择。例如，对于图 3-1 中的程序，在执行完语句 2 之后，下一条执行

语句由 x 的值决定，即如果 x<0，那么程序将执行语句 3；否则，将执行语句 4。若 x= −1，
该函数首先执行语句 2。由于 if 的判断条件为 x<0，而且执行语句 2 前 x=−1，因此计算出来
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的判断条件为真，执行语句 3。此外，判断条件并不修改变量的值，所以执行语句 2 时 x=−1。
执行完语句 3 之后，x=1。 

 

图 3-1  用 abs 函数计算变量 x 的绝对值程序示例 

根据对图 3-1 程序示例的分析可以得出，程序的输入值一旦确定，程序执行的语句及其

执行的顺序也是确定的。程序中变量的值决定了执行语句的结果以及下一条待执行的语句。

程序变量的值存储在内存里，我们将它们表示为一个集合，称作内存状态。当前执行的那条

语句，用语句之前的标号表示，称为程序点，类似于处理器中的特殊寄存器 PC（Program 
Counter）。因此，有序对（标号, 内存状态）能够唯一刻画程序执行过程中的当前状态，即

程序状态。 
图 3-2 所示的 swap 函数可实现交换变量 x 和变量 y 的值的功能。 

 

图 3-2  交换变量 x 和变量 y 的值的函数 

我们用标号 li 表示程序执行的第 i 条语句，pi 表示执行语句前的内存状态，qi 表示执行

语句后的内存状态，那么一条语句的执行就可以用{pi}li{qi}来表示。很多时候，内存状态 pi

称为前置条件，qi 称为后置条件。对于顺序执行的语句，如图 3-2 中的语句 2～语句 4，执行

语句 2 后，接下来执行语句 3；语句 2 的后置条件成为语句 3 的前置条件。如果执行的是条

件分支语句，将由条件表达式来选择下一条执行语句。由于执行的两条语句在代码中并不连

续，我们用程序状态转移(li, pi)→(lj, qj)来描述语句间的跳转，表示第 li条语句在前置条件 pi

下执行，内存状态变成 qj 并跳转到语句 lj。 
给定初始状态，程序的一次执行可以表示为一个程序状态序列{si=(li, pi)}*。特别地，程

序状态序列的第一个状态 s0 称为初始状态，而程序状态序列的最后一个状态 sn 称为终止状

态。如果我们只关心执行结果，也就是内存状态的变化，那么程序状态序列可以简化为内存

状态序列{pi}*。通常，给定初始状态，若程序状态序列有限，则程序会终止。有时候，程序

会进入死循环，其状态序列是无限循环的，则程序不终止。从程序分析的角度看，程序不终

止是一种不好的性质。在实际应用中，这种不终止的程序有很多，如操作系统和服务器进程。 

1 unsigned int abs(int x) { 

2   if (x<0)  

3     x = -x; 

4   return x; 

5 }

1 void swap(int &x, int &y) { 

2   x = x + y; 

3   y = x - y; 

4   x = x – y; 

5 }电子工业出版社版权所有 
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特别地，我们把程序的一个状态序列，视为程序的一个特定行为（Behavior）。我们收集

给定程序的所有状态序列，它们构成的集合就刻画了程序的行为。当然，这个集合可能是有

限的，也可能是无限的。我们将在 3.1.2 小节中介绍如何分析这些状态序列。 

3.1.2  抽象解释理论 

很多缺陷会在程序的语法层面上呈现出一定的模式。基于此，一些检测方法利用这些模

式来扫描目标程序，从而发现目标程序中的缺陷。由于只利用了程序的语法特性，这类检测

方法的速度很快，但缺点是误报和漏报较多。 
为了提高缺陷检测的准确率，一种基于程序数据流的分析方法被提出。这种方法不需要

执行程序，其利用了程序语义，发现程序在执行时的一些特性。编译技术使用这种方法来发

现代码翻译中的一些性质，如公共子表达式、定义−使用链和活跃变量等，从而生成优化的

可执行程序代码。 
这种分析方法有一个统一的框架，但针对特定性质的分析方法还需要根据特定性质来具

体构造。1977 年，Cousot[1]提出了抽象解释（Abstract Interpretation），尝试建立一种程序分析

的理论基础。经过研究人员近半个世纪的努力，抽象解释理论得到了扩充和完善[2, 3]，成为程

序分析领域统一的理论基础[4]。Giacobazzi 和 Ranzato[5]介绍了抽象解释理论的发展历史，陈

立前等人[6]介绍了抽象解释理论及其应用的最新进展。 
抽象解释理论的目标是系统地计算出任意位置的程序状态。由于程序的表现形式都被程

序设计语言的语法约束，因此我们定义一个简单的命令式语言 ToyC 来介绍抽象解释理论。 
图 3-3 给出了 ToyC 的语法。它定义了整数类型的变量以及整数的一些二元运算；它还

提供算术表达式之间的比较功能，比较结果是布尔值。 
ToyC 具有 C 语言的一些典型特性，其支持指针类型、取变量地址的&运算符、分配内

存的 malloc 操作。ToyC 还支持一些简单的语句： 
 赋值语句：把算术表达式计算出来的值，赋给左值变量。 
 分支语句：根据布尔表达式 B 的值，来确定是走 true 分支，还是走 false 分支。 
 循环语句：如果布尔表达式 B 的值为 true，则继续执行循环内的语句。 
 skip 语句：空语句。结合分支语句和 skip 语句，可以实现只有 if 分支或者 else 分支

的语句。 
 单参函数：定义只有一个参数的函数。 

这里，表达式的求值没有副作用，只有赋值语句和间接赋值语句可修改变量的值，改变

内存状态。布尔表达式的求值结果决定程序的执行路径。 
为了用抽象解释理论来分析 ToyC 程序，我们定义下列符号用来表示程序的语义： 

 变量集合 X，由程序中出现的变量构成； 
 值域 V，表示变量取值范围，在 ToyC 中是整数集 Z； 
 内存状态集合 M，是从 X 到 V 的映射，m(x)表示从内存中读取 x 的值，m[x c]表
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示将内存中 x 的值更新为 c； 
 程序标号集合 L， l ∈L 指向特定的语句，也称为程序点； 
 程序状态集合 S = L× M，是程序标号和内存状态的笛卡儿积，( l , m)表示程序点 l 的
内存状态。 

 

图 3-3  ToyC 的语法 

基于这些符号，我们可以形式化地表示程序的执行。为了从语义上表示程序，抽象解释

理论必须可以描述程序的每一次实际执行。因此，我们先分析程序的实际执行，并以它们为

参照来判别抽象解释是否可靠。 
我们用 E 来表示表达式 E 的语义计算。给定内存状态m M∈ ， ( )E m 表示在内存状

态为 m 时，计算表达式 E 得到的值。对于图 3-2 所示的程序，我们有 X = {x, y}、V = Z、L = 
{1, 2, 3, 4, 5}，当 2l = 时，对应的程序语句是“x = x + y”。给定初始状态 m0={x 0, y 1}
时，我们来观察程序在每条语句执行前和执行后的状态。对于程序状态(2, m0)，我们有

0( ) 1x y m+ = ，赋值后有 m[x 1]，得到内存状态 m1={x 1, y 1}；对于程序状态(3, m1)，

1( ) 0x y m− = ，赋值后有 m[y 0]，得到内存状态 m2={x 1, y 0}；类似地，执行语句 4，

n∈ V                           整数值 
x∈ X                           程序变量 
Aop := + | ‐ | * | …           算术二元运算 
Bop := < |≤ | == | …           比较运算 

E :=                            表达式 
    | n                         常量 

    | x                         变量 
    | E Aop E                   二元运算 
    | &x                        取变量地址 
    | malloc                    分配内存 
    | *E                         内存地址解引用 
    | f                          函数               
B :=                             布尔表达式 
    | E Bop E                    比较运算 
C :=                             语句 
    | skip                       跳过 
    | C;C                        顺序语句 
    | x = E                      赋值语句 
    | *E = E                     间接赋值 
    | if(B){C}else{C}           条件分支 
    | while(B){C}               循环语句 
    | E(E)                       函数调用 
    | return                     函数返回 
F := f(x) = C                    函数定义 
P := F+ C                         程序 
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得到终止状态 m3={x 1, y 0}。 
在特定程序点上，每个变量都存储具体的值，也称为具体元素（Concrete Element）。程

序执行中出现的所有具体元素构成的集合，称为具体域（Concrete Domain）。内存状态可表

示为程序变量的笛卡儿积，属于多个具体域的笛卡儿积。相应地，内存状态存储具体元素时

也叫具体状态（Concrete State）。 
给定内存状态集合 M，我们定义了 ToyC 基本语法单元的语义计算，但不包括地址运算

和函数调用，因为这不影响我们对抽象解释理论的理解。令 ( )MP 表示 M 的幂集，我们结构

化地执行如图 3-4 所示的语义计算规则。其中， ( )BF M 是过滤算子（Filter），可以根据语句

中的条件 B 来选择满足要求的那些内存状态。 

 

图 3-4  ToyC 的语义计算规则示例 

分支语句的执行分两种情况。第一种情况是执行 if 分支，我们有 1 ( ( ))BC F M
P

；第二

种情况是执行 else 分支，我们有 ( )2 ( )BC F M¬P
。显然，分支语句执行结束后的内存状态应

该是两个分支分别执行后的状态的并集，因此有 ( ) ( )1 2( ) ( )B BC F M C F M¬∪
P P

。 

循环语句的执行比较复杂，可以归约为分支语句的多次执行。如果循环只执行了 i 次，

说明前 i 次都执行了 if 分支，可以表示为 ( ) ( )i
BC F M

P
；接下来，则执行 else 分支，于是

有  (( ) ( )i
i B BM F C F M¬=

P
)。实际上，循环的执行可以分解为只执行 0,1,2i = 的集合。在

循环执行结束后，类似于分支语句，我们需要把每次循环得到的状态求并集，于是有

0while( ){ } ( ( ) ( ))( ) i
iB BB C M F C F M¬ ∪= ≥P P

。 

我们前面给出了图 3-2 所示程序的一个具体状态序列，长度有限。如果程序中有循环或

:E M V→  
                ( )n m n=  
                ( ) ( )x m m x=  
                1 op 2 op 1 2( ) ( ( ), ( ))E A E m A E m E m=  

 
: {true,false}B M →  

            1 op 2 op 1 2( ) ( )( , ( ))E B E m B E m E m=  

           { | true}( ) ( )BF M m M B m= ∈ =  

 
: ( ) ( )C M M→

P
P P  

      (s ip )k M M=
P

 
      1 2 2 1( ( ); ) ( )C C M C C M=

P P P
 

      { [ ( )( ]) | }x E M m x E m m M= = ∈
P

  
      1 2 1 2if ( ){ }else{ } ( ( )) ( ( ))( ) B BB C C M C F M C F M¬= ∪P P P

  

0 )( )        while( ){ } ( ( ) ( )i
B BiB C M F C F M¬= ∪≥P P   
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递归函数，那么其状态序列会变长，甚至变成无限长的序列。实际上，任何程序都是语法单

元的有限序列，无限序列只是因为一些程序点反复出现二产生的。我们把一个程序点上出现

的所有具体状态用集合表示，程序状态序列就变成了有限序列。 
将一个程序用状态序列进行有限表示后，我们面临一个新问题，即程序点上的具体状态集合会

很大，可能无限。图 3-2 中，变量 x 存储整数集Z 中一个特定的值。由于 x 和 y 的值域都用整数表

示，所以初始状态有232 * 232 = 264个；如果x 的定义域用实数表示，则初始状态有无穷多个。 
我们需要借助抽象集合论表示无限集，通常用一些性质来描述元素，使得集合的表示有

限。类似地，我们先定义程序状态的抽象，然后有限地抽象表示程序。 
定义 3.1（抽象化） 程序的具体状态可用一些逻辑性质表示，记作抽象性质或者抽象元

素，这些性质构成的集合 A 就是对程序状态的抽象化。抽象域是一些抽象元素构成的集合。 
抽象解释用抽象元素来表示内存状态，称为抽象状态。给定一个抽象状态，为了评判其

是否表示对应的具体状态，我们需要完成抽象化的逆过程，即具体化（Concretization）。 
定义 3.2（具体化） 给定集合 A 中的一个抽象元素 a，我们可以找到满足性质 a的具体

状态集合，这个过程称为具体化，记作 ( )aγ 。 

对于图 3-2 中的程序，x 和 y 的值都是 int 类型的整数，我们用符号F来表示所有的取值。

如果一个程序点不可能被执行到，其对应的状态就是空集，我们用符号⊥ 来表示。 
为了分析图 3-2 中的程序，我们用 x = N 表示 x < 0，x = P 表示 x > 0。此外，还有 x = 0。我

们构造一个符号抽象域 sign={ ⊥ , N, 0, P, F }，其中F表示所有的取值，⊥ 表示空集。程序中的

运算基于具体值，当变量的值属于抽象域之后，对应的运算需要重新定义。以表达式 x + y 为例： 
 当 x = P，y = P 时，x + y > 0，因此表达式 x + y = P； 
 当 x = N，y = N 时，x + y < 0，因此表达式 x + y = N； 
 当 x = N，y = P 或者 x = P，y = N 时，x + y 与 x、y 的具体取值有关，例如，在 x = 

−2 且 y = 1、x = 2 且 y = −1、x = −2 且 y = 2 的情况下，x + y 会得到 N、P 和 0 三

种情况。这时我们用F表示表达式 x + y 的抽象域。 
在图 3-1 中，x 可以取任意的整数，用F表示。执行 if 语句时，x 被分为了 N、P 和 0

三种情况。当 x = N 时，执行 x = −x 后，根据运算规则有 x = P。基于符号抽象域，我们可

以证明 abs 函数确实实现了计算变量 x 的绝对值的功能。 
在图 3-5 所示的程序中，add5 函数把参数 x 加上常量 5 并返回。假定 x 的取值范围为[−4, 

5]。如果用符号抽象域来表示 x，我们有 x = F。如果用具体值来计算，我们得到的返回结

果可用区间[1,10]表示，在符号抽象域中是 P。这说明，如果用不精确的抽象域表示变量，

那么计算结果也不会精确。 

 
图 3-5  用 add5 函数计算 x+5 的程序示例 

1 int add5(int x) { 

2   x = x + 5; 

3   return x; 

4 } 
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我们设计一个新的抽象域 I = [l, h]，满足 l h≤ ，即用区间来表示变量的取值范围。由于

整数的离散性，闭区间就可以满足我们的表示需求。由于值的表示发生了变化，所以我们需

要重新定义一些运算。给定区间抽象域表示的变量 x = [lx, hx]，y = [ly, hy]，我们给出典型运

算的定义： 
 加法：x + y = [lx + ly, hx + hy]； 
 减法：x − y = [lx − hy, hx − ly]； 
 乘法：乘法比较复杂，需要考虑边界符号不一样的情况。令 l = min{ lx * ly, lx * hy, hx * 

ly, hx * hy }，h = max{ lx * ly, lx * hy, hx * ly, hx * hy }，那么 x * y = [l, h]； 
 小于：x < y，当且仅当 hx < ly。 

对于图 3-5 中的程序，如果使用区间抽象域，那么我们得到 x = [−4, 5]和 5 = [5, 5]，根

据加法规则，有 x = [1, 10]。将其变换到符号抽象域，有 x = P，而非之前的 x =F。与符号

域相比，区间域表示的信息更加精确。这个例子说明：基于精确的抽象域表示，计算结果更

加精确。但区间抽象域比符号抽象域的计算更加复杂，精确性需要付出更多计算代价。 
具体域表示程序执行时可取的值，而抽象域是对具体域的一种描述。对于赋值语句“x = 

x + 5”，如果 x = 1 或 10，那么在具体域上，有 x = {1, 10}；用区间抽象域表示，则有 x = [1, 
10]。与符号抽象域类似，我们观察到，区间抽象域引入了具体域中没有出现的元素。为了

保证分析的可靠性，即程序的行为要被完整地表示，抽象域必须能表示具体域中的所有值。 
既然抽象域中的元素是对特定具体状态集合的一种近似，那么我们如何来确定哪种近似

更好呢？令 S 是具体状态的集合，a 是抽象元素。我们给出最优抽象的定义。 
定义 3.3（最优抽象） 给定具体状态的集合 S，抽象元素 a是 S 的最优抽象，当且仅当

满足下列条件： 
 ( )S aγ⊆ ； 
 如果 a′ 也满足 ( )S aγ ′⊆ ，那么 ( ) ( )a aγ γ ′⊆ ，即 a′ 是比 a更粗糙的近似。 

显然，如果 S 存在最优抽象 a，那么 a唯一。特别地，我们用函数α 表示 S 的最优抽象。 
在抽象解释程序时，我们只能逐渐计算一个程序点 l 的状态集合，换言之，状态集合 S

在动态变化。为了比较不同时刻的状态集合，我们接下来严格定义具体域。 
定义 3.4（具体域） 我们用 ( , )C ⊆ 表示具体域，集合 C 表示程序的真实行为，⊆是偏序

关系。如果 ,x y C∈ 且 x y⊆ ，那么 x 比 y 具有更强的性质，由行为 x 可以推测出行为 y。 

类似地，我们来正式定义抽象域和抽象关系。 
定义 3.5（抽象域和抽象关系） 我们用 ( , )A 表示抽象域， 是 A 上的偏序关系。( , )A

是具体域 ( , )C ⊆ 的一个抽象，那么抽象关系 C A⊆ ×B 满足 
 对任意的 0 1,∈ ∈c C a a A， ，如果 0c aB 且 0 1a a⊆ ，那么有 1c aB ; 
 对任意的 0 1,c c C a A∈ ∈， ，如果 1c aB 且 0 1c c⊆ ，那么有 0c aB 。 

构建抽象关系，一般来说就是找一个函数，把抽象元素映射到一个满足其性质的最大程

序行为集上。 
定义 3.6（具体化函数） 具体化函数或者具体化，是一个映射 : A Cγ → ，对任意的 a A∈ ，
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有 ( )a aγ B 并且 ( )aγ 是 C 中满足 a 的最大的元素。 

显然，具体化关系可以用具体化函数来表示，因此我们有下列等价关系 
 , , ( )c C a A c a c aγ∀ ∈ ∈ ⇔ ⊆B  
由于函数 γ 把抽象元素映射到一个满足性质的最大具体元素上，所以γ 满足单调关系。

换句话说，抽象元素越大，表示的具体状态就越多，我们对程序的刻画就越不精确。 
因此，我们需要定义抽象化函数来把具体元素映射到一个能表示它的最小抽象元

素上。  
定义 3.7（抽象化函数） 对任意的 c C∈ ， c 有最优抽象的充要条件是： 

 存在一个抽象元素 a，满足 ( )c aγ⊆ ； 
 如果有 a′ 满足 ( )c aγ ′⊆ ，那么 a a′。 

此外，最优抽象的存在具有唯一性。 
我们已经严格定义了具体域和抽象域，以及抽象关系和它们之间的转换函数，把具体域

和抽象域紧密地关联在一起。但在分析图 3-1 和图 3-2 所示程序的语义时，我们看到，基于

具体域的计算和基于抽象域的计算具有很大的不同。那么，基于抽象域的计算能够描述程序

基于具体域计算的真实行为吗？要满足这种性质，需要抽象域和具体域之间满足伽罗华连接。 
定义 3.8（伽罗华连接） 伽罗华连接（Galois Connection）要求具体化函数 γ 和抽象化

函数α 之间满足 
 ,c C a A∀ ∈ ∈   ( ) ( )c a c aα γ⇔ ⊆  

我们通常用下列形式来表示 
 ( , ) ( , )C Aγ

α
⊆  

伽罗华连接具有程序分析所需要的一些重要性质，例如： 
 抽象化函数α 和具体化函数 γ 都满足单调性，相互间可比较的元素映射后也可比较； 
 , ( ( ))c C c cγ α∀ ∈ ⊆ ，这表示具体元素抽象化再具体化后，会得到一个更弱的结果； 
 , ( ( ))a A a aα γ∀ ∈ ⊆ ，这表示抽象元素具体化再抽象化后，会得到一个更强的结果。 

这些性质，很容易从伽罗华连接的定义中导出。 
有了伽罗华连接，我们在程序分析时，经常会交替使用抽象化函数和具体化函数。但很

多时候，程序的具体状态并没有最优抽象。这意味着，程序分析的结果并不精确，需要我们

在不同的目标之间进行权衡。 
有了伽罗华连接，我们可以基于具体域、抽象域，以及它们之间的转换函数来求解表达

式并执行各种语句。为了区别具体域和抽象域上计算的表示，我们用带#的运算符表示在抽

象域上的计算，例如，
#E 表示 E 的抽象解释。 

ToyC 的抽象语义如图 3-6 所示，其中 #n 表示常数在抽象域上的计算，具体形式与选择

的抽象域有关。一个抽象元素可以表示多个具体元素，但它们在布尔条件 B 上的性质可能不

同。因此，抽象过滤算子的计算借助了两个函数α 和 γ ，我们先进行具体化，再用具体化的

过滤算子求出满足性质的抽象元素，最后进行抽象化。 

电子工业出版社版权所有 

盗版必究 



第 3章  软件缺陷分析 

 

·57·

 

图 3-6  ToyC 的抽象语义 

顺序执行的两条语句，相当于两个函数的抽象解释的复合。但这样的复合，并不是在任

何条件下都成立的。若抽象域和具体域满足伽罗华连接，则由下面的复合近似定理来保证其

成立。 
定理 3.1（复合近似定理） 给定单调函数 0 1, : ( ) ( )f f M M→P P ，如果 # #

0 1, :f f A A→ 是

0 1,f f 的抽象解释（上近似，Over-Approximation），且有 #
0 0f fγ γ⊆ 和 #

1 1f fγ γ⊆ ，那

么 # #
0 1f f 也是 0 1f f 的抽象解释。 

由于复合近似定理的存在，我们在抽象域上计算函数的复合时，就可以等价为计算两个

抽象解释函数的复合，从而简化程序分析的过程。 
处理分支语句时，在具体域上，我们简单地计算了两个分支上状态的并集；在抽象域上，

假定 if 分支和 else 分支经过抽象解释，分别有抽象状态 la 和 ra ，因为抽象域 ( , )A 是一个偏

序， l ra a∪ 不一定存在，所以对 ( , )A 的构造提出了要求。从最优抽象的角度来看，我们要计

算出包含 la 和 ra 的最小上界 a ，即 l r,a a a ，这要求 ( , )A 至少是一个完备偏序（Complete 

Partial Order，CPO）。在图 3-6 中， # 就是求最小上界（Join）的算子。为了形式化地研究程

序语义，Scott[7]构建了数学基础——域论（Domain Theory），相关内容可以阅读专著[8]。 
虽然循环可以看作是多个分支的并集，但分支的个数可以是无穷大的。因此在具体域上

计算循环语句的语义时，我们也没有考虑其可计算性。令 0 n i
n iM M==∪ ，{ nM }则是一个单

调序列。如果( , )C ⊆ 中的集合 C 有限，那么经过有限次迭代， nM 收敛到 C 的一个子集或其

自身。但当 C 是无限集时， nM 在有限步内并不能收敛。 

# :E A A→  
                # # #( )n M n=  
                # # # )( ()x M M x=  

                # # ## # # #
1 op 2 op 1 2( , )( ) ( ) ( )E A E M A E M E M=  

 
# #: { , true,false, }B M → ⊥F  

                # # # # #
1 op 2 op 1 2( , )( ) ( ) ( )E B E M B E M E M=  

                ( )# # #( ( )| true )( ) { }BF M m M B mα γ= ∈ =  

 
# # #: ( ) ( )C M M→P P P  

                # # #(ski )p M M=P
 

                # # ## #
1 2 2 1( ) ( ); ( )C C MM C C M=

P P P
 

                # # # # #( ) [ ( )]x E M M x E M= =P   

                # # ## # # # # #
1 2 1 2i )f ( ){ }e )( ) (lse{ } ( ( )) (B BB C C M C F M C F M¬=P P P

 

{ } # # # # # # #
0while( ) (( ( )( ) ( ))i

B i BB C M F C F M¬= ≥ PP
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如果不能在有限步内计算出程序的状态，我们就不可能去可靠地判定其是否具有某些性

质。因此，我们引入了拓宽（Widening）算子，加速循环计算的收敛。 
定义 3.9（Widening 算子） 给定抽象域 ( , )A ，Widening 算子∇代表一个二元运算，

满足下列性质： 
对任意的抽象元素 0 1,a a A∈ ，有 
 0 1 0 1( ) ( ) ( )a a a aγ γ γ∪ ⊆ ∇  
对于抽象元素序列{ }n n Na ∈ ，计算新的序列{ }n n Na ∈′ ，有 

 0 0

1n n n

a a
a a a+

′ =⎧
⎨ ′ ′= ∇⎩

 

假定 Widening 算子∇可以加速计算的收敛，计算 
 ## # # 1 #

1 ( ) ( )i
i i BM M C F M+
+ = ∇

P
 

如果有 # #
1i iM M+ ，即可断定循环计算收敛了，记作 #

loopM 。显然，有 

 ## # # # #
loop loop( )BM M C F M=

P
 

如果我们定义函数
## # # ): (BG X M C F X
P

，那么 #
loopM 就是函数G 的不动点，记

作 lfpG 。 

因此，我们可以把循环的计算表示为 
 # # #( ) ( )while( ){ } lfp BB C M F G¬=

P
 

3.1.3  基于抽象解释的程序分析 

根据 Rice 定理，程序的任何非平凡语义性质都是不可判定的。因此，我们没有有效的

精确算法。给定性质 P，我们基于 3.1.2 节的抽象解释理论，构造了一个分析程序AnalyzerP 。 
如果AnalyzerP 断言为真，即程序在抽象域上满足性质 P，AnalyzerP 表示的抽象行为是程

序真实行为的上近似，那么子集必然也具有性质 P。如果程序并非所有抽象行为都满足性质

P，但由于采用了过近似，所以我们很难断定是否是因为过近似引入的并不存在的程序行为

导致了误报。至于如何消除误报，不在这里讨论。 
根据 3.1.2 节的抽象解释理论，AnalyzerP 对程序行为的近似是否精确，主要取决于程序的

真实行为。另外，抽象分析是否可靠还需要根据具体域上的计算来做比较。 
AnalyzerP 的实现可分为下面三个步骤： 

 首先，确定能够描述程序行为的具体语义，最好是可靠的形式化描述。一般来说，

程序的语义要能够表征性质 P。在第 2 章中，我们介绍了常用的操作语义、指称语

义和公理语义。但是，语义的具体表示形式，主要是由性质 P 来决定的。 
 其次，选择合适的抽象方式，定义一些分析中用到的逻辑谓词。一种比较理想的方

式是，基于收集程序具体行为构造具体域，来找到最优近似，从而得到抽象域。我

们可以只考虑如何来表示单个变量的值域，而不管变量之间的关系，但为了提高表
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示的精度，抽象域要能够表示变量间的关系，如八边形或多面体等抽象域。一般来

说，逻辑谓词的构造和抽象域的选择，也是由性质 P 来决定的。 
 最后，根据抽象域的表示，实现抽象域上的计算（包括最小上界、Widening 和比较

等）及程序设计语言中的计算。实际上，就是为目标语言写一个基于特定抽象域的

解释器，并求出每个程序点上的抽象状态。 
在实现时，抽象域的构造不太可能一蹴而就，通常需要根据分析的效果进行调整。如果

分析精度太低，那么需要选择表示能力更强的抽象域，而这会引入更高的计算代价。如果计

算时间太长，那么需要考虑降低抽象域的精度，或者选择更加适合性质 P 的抽象域。当然，

也有工作研究如何系统化地构造抽象域[9]，但其方法还没有达到实用化的要求。一种更常见

的做法是构造一个抽象解释器Analyze( , )P A ，把性质 P 和抽象域 A 作为参数，从而根据分

析效果来选择抽象域和性质 P 的表示。 
抽象解释器的构造可以参照所分析的程序设计语言语法的结构化语义表示，快速地递归

实现。对于循环和递归函数，我们需要求它们的不动点。在迭代的过程中，每个程序点收敛

到不动点的速度不一样，我们通常采用WorkList算法[10]或者更加鲁棒的Chaotic算法[3]来实现。 
在实际应用中，待分析的目标程序比较复杂，通常是以项目的形式来进行分析的。一个项

目有很多个源文件，每个源文件有很多个函数，一个函数会调用多个函数，因此构成了复杂的

调用图。处理函数调用的方法有很多，按照我们对精度分析的需求，常用的方法如下。 
 把函数当成外部输入。碰到函数调用时，我们只需要关心被调用的函数对当前环境

造成的影响，即哪些变量的值被修改了。基于抽象解释理论，我们只需要把变量更

新为能够包含真实状态的抽象元素即可，如F 。显然，这种方法会引入大量非真实

的程序行为。 
 利用被调用函数的语义摘要。通常采用自底向上的方式来生成函数摘要，例如，用

指称语义来表示被分析的函数，或者简单地用(输入, 输出)来表示。一般来说，生成

函数摘要时，我们假定函数的输入都是F 。在具体的调用点上，根据调用点状态和

摘要来计算函数的输出。 
 在线分析被调用函数。根据调用点的状态，我们给被调用函数的参数赋值，然后开

始具体分析。这种上下文敏感的分析方法，精度很高，但会导致大量的计算开销，

很难扩展到调用链比较长的复杂项目中。 
在实际应用中，分析精度和分析速度是两个互相矛盾的目标，有不少工作讨论如何实现

平衡，还有很多工作探讨如何有效利用更多的资源来改进这两个目标。 

3.1.4  案例分析 

很多程序设计语言（如 C/C++、Java 和 Python 等）都提供了通过内存地址或指针来访

问对象的方法。本节主要介绍程序中因为地址访问而引起的缺陷，如空指针解引用、数组越

界、资源泄露、释放后引用等。因为变量地址是程序执行时的信息，所以静态分析工具无法
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获取。如果地址指向的是复杂对象，如数组和数据结构，那么其就会给程序分析带来麻烦。 
在图 3-8(a)所示的 C 语言程序中，数组 a 被声明为 char 类型的，指针 b 访问它时，把指

向的对象当成了 int 类型的。因此，b[3]实际上访问的是以 a 为首地址，偏移为 12 的位置。

这导致数组访问的位置超过了原本对象的范围，可能会引发“不可知”的错误。基于抽象解

释的程序分析，在计算每个变量的抽象状态时，很难刻画这种数据类型的转换。 
在图 3-8(b)所示的 C 语言程序中，语句 6 与语句 7 分别访问 a[6]与 a[-3]，如果只考虑对

目标数组 a 的访问，那么这必然导致数组越界。但考察结构数组 arr 的内存，它们访问的还

是 arr 数组内的元素。根据 C 语言中复杂数据结构的内存组织，可计算出语句 6 与语句 7 分

别落在了 arr[1]与 arr[0]内。图 3-8(b)所示的程序并未访问数组外部的数据，这种写法虽然合

法但并不安全。因此在访问复杂对象时，我们还需要考虑对象之间的从属关系。 

 
                （a）示例 1                          （b）示例 2                        

图 3-8  通过地址访问对象的示例 

C/C++语言的内存访问最为灵活，可以建立数据对象的内存模型，描述对象的存储方式，

试图刻画程序的数据访问。在基于抽象解释进行程序分析时，我们关心的是程序状态，即变

量在某个程序点上的值。因此如果我们想要建模来表示地址类型数据访问的语义，需要解决

下列问题： 
 首先，我们要解决&x 的语义表示。&x 的具体语义，即 x 的地址，在程序执行时完

全可以确定。在静态分析时，虽然不知道变量的具体地址，但地址指向的对象是可

以确定的。因此，我们完全可以用地址指向的对象来表示&x 的语义。 
 其次，我们要解决地址的有效范围问题，考察变量在内存中的分配。C 编译器在分

配栈上变量存储空间时，通常按照声明顺序从低地址到高地址进行分配；Java 编译

器从堆上分配空间，所以变量的地址没有固定的规则。一般而言，程序对象在内存空

间中的地址并不遵循一致的规则，反而依赖编译器和具体的执行过程。但是，程序访

问内存对象必须满足类型约束，体现出局部性。如果访问超出对象边界，访问语义的

正确性就无法保证。因此，我们引入区域内存（Region Memory）的概念，任何对象

o 的有效地址范围都表示为[0, sizeof(o) – 1]，即对象从开始到结束的地址范围。 
 再次，我们要处理地址运算。程序访问的对象，其类型不是基本类型，就是基本类

型的复合类型。所以，程序访问的对象都可以用类型来约束，而基本类型的长度都

1 void example1() { 

2   char a[10]; 

3   int *b = (int *)a; 

4   b[3] = 0; 

5 } 

1 struct X { 

2   int a[6]; 

3 }; 

4 void example2() { 

5   X arr[3]; 

6   arr[0].a[6] = 1; 

7   arr[1].a[-3] = 2; 

8 } 
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是确定的。任何类型的变量的开始地址都是 0，因此我们可以递归地计算对象内成

员变量的相对地址。 
 最后，我们要处理类型的转换。对象在第一次声明时的类型为其固有属性。类型转

换是对内存对象的重解释。访问对象时，应根据新类型来计算地址，但还要服从声

明类型的存储组织约束。 
令 E 是地址类型的表达式，那么 E 指向一个特定的变量。基于内存模型，我们补全 ToyC

的抽象语义，如图 3-9 所示。 

 

图 3-9  地址变量访问的抽象语义 

在 ToyC 里，程序可以多次调用 malloc，我们根据调用点 i 来区分，表示为malloci 。由

于 malloc 的作用是从堆上分配内存，所以我们用 ia 来表示第 i 个匿名对象。 

下面，我们用扩充的抽象解释以及地址变量语义的抽象表示，以别名分析为例介绍面向

特定性质的基于抽象解释的静态分析技术，然后以空指针解引用、数组越界、资源泄露和释

放后使用等缺陷为例介绍面向特定缺陷类型的静态分析技术。 

1．别名分析 

如果程序设计语言支持引用，一个对象就可以通过多个变量来访问，那么这些指向同一

对象的变量就构成了别名（Alias）。C/C++、Java 和 Python 等很多语言中都有别名问题。别

名会导致一个对象可以通过多种途径来修改，给收集和分析程序的行为制造了麻烦，影响了

程序分析的精度。 
在分析程序时，我们为变量构建内存模型，以此记录地址变量指向的对象。根据抽象解

释的语义，间接赋值语句改变的是被指向对象的值。如果我们再引用该变量，那么拿到的就

是修改后的值。在抽象解释的扩展框架下，我们并不需要特别计算特定内存区域的别名。 
在分支和循环结构中，一个地址变量可以在不同的执行路径中指向不同的对象。在汇聚

点上，执行 Join 算子后，一个地址变量就可能指向多个不同对象。通过地址变量间接赋值时，

抽象解释要更新所有被指向对象的值。从程序的具体语义看，这种情况不可能发生，也就是

说，一个特定的执行序列，地址变量只能指向一个对象。因此，利用抽象解释再结合路径敏

感分析，可以提高地址变量的分析精度。 

2．空指针解引用 

我们先分析空指针访问的具体语义。程序访问地址变量时，如果变量指向合法的对象，

# :E X X→  
            # #& ( )x M x=  
            # #(m l oc )a l i iM a=  
            # ## # #* )( ) (( )E M M E M=  

           # # ## # # #
1 2 1 2* ( ) [* ( )]( )E E M M E M E M= =

P
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即某个变量或者通过 malloc 分配的匿名对象，我们就能够拿到被访问对象的值；如果变量

没有指向的对象，访问时就会出现问题。 
从程序的具体语义来看，我们只需要关心地址变量是否指向某个对象。因此，我们可以

构建地址抽象域 { }Addr ,0,1,= ⊥ F ，其中⊥ 表示地址变量未被初始化，0 表示空指针，1 表示

非空指针，F则表示 0 和 1 两种情况。 
在构建程序的内存模型时，如果我们用 Addr 来表示地址变量的抽象值，那么判别空指

针解引用的规则就很直接了。首先，我们扫描程序，找到访问地址变量的程序点。如果是基

于 LLVM IR 来实现的，那么读内存就是 load 指令，写内存就是 store 指令，而地址变量就是

指令中的源或者目标。然后，我们检查地址变量的值，如果是 0，那么一定会发生空指针解

引用；如果是F，则可能发生；如果是⊥ ，则代表地址变量未初始化。 
分析实际程序时，地址变量的赋值很多时候由多个分支条件来确定，如果分析不够精确，

就会引入很多误报。因此，空指针解引用的精度取决于抽象分析时其他依赖变量的分析精度。 
在图 3-10 所示的例子中，在构建内存模型时，地址变量 j 指向了地址变量 i。如果 i 指

向空，那么程序执行语句 6，根据内存模型，**j 访问的是空对象。如果 i 不为空，那么执行

语句 4，这时由 i 的取值来决定访问的对象。 

 

图 3-10  地址变量赋值的例子 

在图 3-11 所示的例子中，charBad 函数是否有空指针解引用与参数 i 和 j 的指向有关。

在 case_bad 函数中，c 和 d 是别名，即指向了相同的对象。基于扩展的抽象解释分析，c 和

d 通过同一条指向链指向了变量 a。如果用内联分析，那么语句 2 更新*i 后，会把 i 和 j 指向

空对象，**j 自然地触发了空指针访问。在这个例子里，分析是否准确主要取决于过程间分

析的策略。如果采用基于摘要的方式，那么就要考虑 i 和 j 是别名的情况。 

3．数组越界 

数组越界是 C/C++语言编写的程序中经常出现的错误。由于数组常用来存储外部输入，

因此数组越界又称为“缓冲区溢出”。被人熟知的蠕虫病毒和很多互联网攻击，就是利用了

缓冲区溢出。 
我们通过下标来访问数组中的元素，这涉及地址或下标值的计算。我们先来考虑数组访

问的具体语义。程序计算出来的地址值，只要不是 0 或者负值，便被认为是合法的地址值。

1 int testl(int *i){ 
2   int **j = &i; 
3   if (i){ 
4     return **j; 
5   }  
    else { 
6     return **j+1; 
7   } 
8 } 
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但在实际执行中，该地址可能是无效的，因为违反了操作系统的内存管理机制。因此，从地

址值是否合法来判断数组越界不够准确。 

 

图 3-11  参数为别名的例子 

构建内存模型时，我们用对象的类型来约束其内存中的组织。以图 3-12 所示的程序为

例，对象 X 是一个有 10 个整数的数组，arr 是一个有 4 个 X 类型数据的数组。分析这段代

码时，我们可以得到如图 3-13 所示的 bad 函数的内存模型，这里用 i32 表示 int 类型，从而

直观地表示类型的长度。程序中的对象，可以分为全局、栈和堆等不同类型，标志是为了表

示对象所处的位置。因为 arr 是一个复杂的数据结构，变量之间有从属关系，所以根据 bad
函数的内存模型，有 p.a[39] p.a p arr。在计算缓冲区的访问地址时，如果下标指向的是

缓冲区的元素，那么下标在后续的计算中必须被内存模型约束。 

 

图 3-12  数组越界的例子 

当对象逐级嵌套时，越界检查就是一个递归的过程： 
 步骤 1：获取正在访问的内存对象的约束，如果访问的内存对象满足边界约束，那

么结束检查； 
 步骤 2：向上追溯它的上级对象，并检查该对象。如果没有上级对象发生越界访问，

那么结束检查；否则，执行步骤 1。 

1  struct X {  

2    int a[10]; 

3  } 

4  void bad() { 

5    X arr[4]; 

6    auto &p = arr[0]; 

7    p.a[39] = 0; 

8    auto &q = arr[1]; 

9    q.a[-11] = 0; 

10 } 

1  int *charBad(char **i, char **j) { 

2    *i = NULL; 

3    printf(“%d”, **j); 

4  } 

5  void case_bad(){ 

6    char a = 0; 

7    char *b = &a; 

8    char **c = &b; 

9    char **d = c; 

10   charBad(c, d); 

11 } 
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图 3-13  bad 函数的内存模型 

图 3-14 给出了 bad 函数的检查过程。p.a[39]访问数组 p.a，类型和偏移的单位为 i32，偏

移量 offsets 为 39，长度 length 为 10，有 offset≥length，即出现数组越界。p.a 指向的对象是

arr，计算 p.a[39]在 arr 中的偏移量，offset= 0×10 + 39 = 39，length=4×10 = 40，有

offset<length，即没有出现数组越界。同理，q.a[−11]在 arr 上访问时，offset = 1 × 10 + (−11) = 
−1，length = 4 × 10 = 40，有 offset < 0，即出现下溢。 

 

图 3-14  bad 函数的越界检查 
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4．资源泄露和释放后使用 

程序执行时需要使用各种资源，如堆上的内存、文件和进程等。这些资源需要显式申请

和释放，否则会导致资源耗尽，影响程序的执行。对于打开的文件和运行的进程等资源，系

统需要分配内存记录其相关信息，实际上消耗的也是内存资源。系统会调用 close 和 wait 函
数，目的是，请求操作系统释放对应的内存。 

使用C/C++语言编写应用程序时，开发人员需要管理堆上的内存对象。C语言提供malloc
和 free 函数分别用于申请和释放内存；C++语言提供 new 和 delete 函数管理内存。 

程序中出现内存资源泄露的典型场景包括： 
 程序逻辑复杂，执行路径多，不同内存对象在不同路径上使用的策略各异； 
 内存对象在被调用函数中申请，通过返回值或参数传址的形式给调用者使用。 

我们对内存对象 o 的生命周期建模，用布尔变量 o.state 来表示状态，1 表示活跃，0 表

示消亡。显然，malloc/new 函数创建对象 o 并令 o.state=1，free/delete 函数销毁对象 o 并令

o.state=0。此外，程序必须用一个地址变量 p 来访问堆对象 o。显然，出现资源泄露的情况

必须满足 o.state=1 且不存在 p 指向它。 
别名让资源泄露的判别变得更复杂了。由于多个地址变量可以指向同一个内存对象 o，

因此我们还需要跟踪地址变量是否活跃。我们使用集合抽象域描述一个地址变量可能指向的

内存区域，例如， 1 2ptr(p) {o ,o }= 表示 p指向两个堆对象 1o 和 2o ；用区间抽象域描述一个堆

对象的引用计数，例如， 1rc(o ) [1,2]= 表示 1o 有 1 个或者 2 个引用。 

图 3-15 给出了资源泄露的示例。 

 

图 3-15  资源泄露的示例 

假设 fopen 函数打开的文件对象为 F ，F 可以视为堆对象，那么执行语句 2，程序状

态满足性质 
 ptr(f) {F} rc(F) [1,1] F.state 1= ∧ = ∧ =  

执行语句 3 后，如果接下来执行语句 4，那么地址变量 f 被销毁，有 
 rc(#F) [0,0] F.state 1= ∧ =  

如果执行语句 5，有 
 ptr(f) {F} rc(F) [1,1] F.state 0= ∧ = ∧ =  

最后，地址变量 f 被销毁，有 
 rc(F) [0,0] F.state 0= ∧ =  

1  void intra_simple(){ 

2    FILE *f = fopen("text.txt"，“r”); 

3    if(rand()) 

4      return; // leak 

5    fclose(f); 

6  }
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在函数的退出点，最终状态是上述状态的最小上界，即 
 rc(F) [0,0] F.state= ∧ =F  

此时，没有地址变量指向 F ，并且 F.state不为 0，故可能存在资源泄露。 
在图 3-16 所示的程序中，我们也可以用抽象解释来计算内存对象的抽象值。use 函数让

x−>field 指向一个新的堆对象，但如果 x−>field 原本就指向一个堆对象，那么该操作可能会

导致资源泄露。因此，资源泄露与否取决于 x−>field 指向堆对象的状态，即是否存在其他地

址变量指向它。由于 use2 函数释放了 x−>field 指向的堆对象，该程序不会发生资源泄露。 

 

图 3-16  内存的过程间使用示例 

1  struct node { 
2    int *field; 
3  } 
4  void print(node *x){  
5    printf("%d"，*x->field); 
6  } 
7  void use(node *x,int n){ 
8    //if x->field holds some memory regions 
9    //there may be a leakage 
10   x->field =(int *)malloc(sizeof(int)); 
11   if(x->field == nullptr) 
12     return; 
13   *x->field = n; 
14   print(x); 
15 } 
16 
17 void use2(node *x,int n){ 
18   if(x->field != nullptr){ 
19     free(x->field); 
20     x->field =(int *)malloc(sizeaf(int)); 
21   } 
22   if(x->field == nullptr) 
23     return; 
24 
25   *x->field =n; 
26   print(x); 
27 } 
28  
29 int main(){ 
30   node x，y; 
31   y.field=(int *)malloc(sizeof(int)); 
32   use(&x，10);   //ok 
33   use(&y，100);  //bad 
34   use2(&x，10);  //ok 
35   use2(&y，100); //ok 
36   return 0; 
37 }
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这个模型也可以用于检测释放后使用（Use-After-Free，UAF）问题。如果有 ptr(p)={o}且

o.state=0，说明内存对象 o 已经被释放，解引用*p 访问的对象不确定，那么就会引起 UAF
问题。 

在图 3-17 所示的程序中，执行语句 2 之后，假设 open 函数打开的文件对象为 f，那么

执行语句 4，内存对象 f 被释放，有 ptr(f) {F} rc(F) [1,1] F.state 0= ∧ = ∧ = ；再执行语句 5，我

们访问的对象有 F.state 0= ，说明 F 已经被释放，就出现了 UAF 问题。 

 

图 3-17  UAF 问题的示例 

3.2  基于深度学习的缺陷分析 

基于静态分析的缺陷分析需要人工地定义缺陷模式，代价一般较高。随着深度学习的发

展，利用深度学习技术从大量的缺陷数据中自动学习缺陷代码的特征模式，为缺陷分析提供

一种新的途径。基于深度学习的缺陷分析主要可以分为基于代码快照表示学习的缺陷检测和

基于代码变更表示学习的缺陷检测两种技术。 

3.2.1  基于代码快照表示学习的缺陷检测 

基于代码快照表示学习的缺陷检测技术[11, 12, 13]是指在大量缺陷代码和缺陷修复代码的

基础上，通过自动学习代码的语义和语法特征来有效地检测缺陷。现有的基于代码快照表示

学习的缺陷检测技术主要存在两个问题。第一，除 Li 等人[12]和 Zhou 等人[13]提出的方法以

外，其他方法都将源代码表示为 Token 序列或抽象语法树节点的平铺序列，这限制了深度学

习模型学习具有数据依赖性和控制依赖性的代码语义和语法特征的能力，导致误报率高。第

二，这些方法的代码快照表示学习仅仅将整个方法转换成一个向量表示，因此只适用于粗粒

度的方法级缺陷检测，并不适用于细粒度的语句级缺陷检测，而且缺乏解释性。这两个问题

使得基于代码快照表示学习的缺陷检测技术难以在实际中使用。 
为了解决上述两个问题，Li 等人[14]提出了一种基于图的代码快照表示学习技术，在全

面刻画代码中的数据依赖与控制依赖的基础上，实现语句级缺陷检测，如图 3-18 所示。 

1  void uaf(){ 

2    int f = open("text.txt", O_RDONLY,S_IRUSR); 

3    if(rand()) 

4      close(f);  

5    write(f, “Use after free!”); 

6  }
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图 3-18  基于代码快照表示学习的语句级缺陷检测 

具体而言，首先，该技术将一个方法转换成一个包含控制流图（CFG）、数据流图（DFG）

和语句级别的抽象语法树（AST）信息的代码图结构，从而使语句之间的语义依赖性以及语

法结构得到了全面的表示。同时，为了快速将方法转换成代码图结构，该技术实现了一种轻

量级的分析方法，即在源代码级别上构造 CFG、DFG 信息且在语句级别上构建 AST 信息，

无须像 Soot 或 Wala 工具那样需要完整的项目编译环境，便于分析大量的缺陷代码和缺陷修

复代码数据。 
其次，该技术提出了一个基于注意力的门控神经网络方法，在构建的代码图结构的

基础上，使用一个三层的基于注意力的门控神经网络来更新和学习其所包含的图节点的

特征向量。该网络模型中的每一层又可以分为两个模块，第一个模块由 GGNN 模型中的

GRU（门控循环单元）构成，主要用来传播和聚集一个点和其周围邻居节点的表示信息。

由于所构建的代码图结构有三种类型的边（即 CFG 边、DFG 边、AST 边），而且 GRU 是

根据边的类型来聚集一个点的邻居节点信息从而生成该节点的向量表示的，因此一个节

点会有三种向量表示。第二个模块采用的是 GAT 模型中的注意力单元，其会根据节点之

间的权重来融合一个节点的三种向量表示，以此生成该节点的最终向量表示，同时为了

增强模型的可解释性，还将对得到的权重进行了可视化操作。在经过三层神经网络的学

习与更新后，图中每个节点的向量表示都蕴含了语法和语义信息。 
最后，该技术进行语句级缺陷检测，采用单层神经网络作为分类器来预测图中每个节点

是否有缺陷。此外，在模型进行融合操作的同时，会得到每个节点和相邻节点之间的融合权

重，利用这些权重可以解释说明本次缺陷检测所得到的结果。 
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3.2.2  基于代码变更表示学习的缺陷检测 

缺陷修复是一种代码变更的过程。然而，由于缺陷数据相对少，基于代码快照表示学习

的缺陷检测技术难以理解缺陷代码和缺陷修复代码的特征，导致检测准确率不高。因此，一

种更好的方法[15]是，首先利用海量的开源项目中的代码变更数据来实现代码变更预训练模

型，然后在预训练模型的基础上，利用少量缺陷代码和缺陷修复代码的数据，通过模型微调

的方法学习到其特征知识，从而提高检测的准确率。 
具体而言，首先，该方法采用基于程序切片的代码变更表示，综合考虑变更代码和未变

更代码之间的控制或数据依赖，如图 3-19 所示。针对一次代码提交中发生的代码的变更，

该方法先对变更前（或变更后）的方法生成程序依赖图（PDG），再根据删除（或添加）的

代码对变更前（或变更后）方法的 PDG 进行前向和后向的数据流、控制流切片，进而将

变更前（或变更后）方法表示为一种由一系列程序切片、控制流通路、标记符号组成的自

上而下的层次化结构。其中，控制流通路来自程序切片，代码语句来自控制流通路，而标

记符号来自代码语句。这种层次化的表示方法能够更好地刻画代码变更中的语义信息。 

 

图 3-19  基于程序切片的代码变更表示示例 

其次，在这种代码变更表示的基础上，采用稀疏 Transformer 模型实现代码变更的预训

练。该模型中的稀疏模式由代码变更表示中的层次结构知识来决定，并使用位置编码来考虑

代码语句间和代码标记符号间的排序关系。如图 3-20 所示，R1 代表程序切片包含了控制流

通路，R2 代表控制流通路包含了代码语句，R3 代表变更的代码语句之间的重要性，R4 和

R5 代表与变更的代码语句具有数据依赖的语句，R6 和 R7 代表与变更的代码语句具有控制

依赖的语句，R8 代表代码语句包含了代码标记符号。因此，稀疏矩阵刻画了代码变更表示

中不同层次结构之间的关系，以便我们更好地学习到代码变更的语义。在训练时，该方法使
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用了三个预训练任务来帮助预训练模型学习代码变更表示，即缺失节点预测、缺失边预测和

代码变更翻译。缺失节点预测旨在更新代码变更表示中每个节点的表示，缺失边预测旨在将

代码变更中不同层次结构之间的关联关系结合起来，而代码变更翻译旨在捕捉代码变更前到

代码变更后的变更语义。 

 

图 3-20  稀疏矩阵示例 

最后，在代码变更预训练模型的基础上，采用模型微调的方式获得缺陷检测模型。该方

法只需要少量的缺陷数据就可以完成缺陷代码和缺陷修复代码特征知识的学习。此外，由于

该方法可以获得受缺陷影响的代码语句，而且代码变更表示学习方法细到了代码语句级别，

因此，该方法可以实现代码行级的缺陷检测，比现有的方法级缺陷检测技术的粒度更细。 

3.3  基于大模型的缺陷分析 

随着大模型的发展，其较传统的深度学习模型具有更加突出的代码理解能力，因此大模

型开始被应用于缺陷分析的各种场景，包括缺陷定位、缺陷检测、缺陷修复等。 

3.3.1  基于大模型的缺陷定位 

缺陷定位技术旨在确定测试所发现的缺陷在代码中的位置（如代码行）。现有的缺陷定

位技术结合了静态和动态程序分析，以便计算代码行的缺陷可疑性。例如，基于频谱的缺陷

 

彩图 
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定位（SBFL）方法对失败/通过的测试用例的代码行覆盖数据进行统计分析，以计算代码行

的可疑性。SBFL 仅依赖于测试覆盖率，因此在面向与数值相关的缺陷时不太适用；它还对

底层测试套件的属性非常敏感，如覆盖率和失败/通过的测试用例的数量。基于变异的缺陷

定位（MBFL）通过分析测试用例的行为来定位缺陷，其使用变异分析来评估特定代码行对

测试结果的具体影响。尽管 MBFL 方法有效，但它是计算密集型的方法，开销较大。基于

机器/深度学习的故障定位（MLFL）利用机器/深度学习方法来测试或执行与代码行的缺陷

可能相关联的特征。MLFL 技术从各种信息中检测出有缺陷的代码行，包括现有 SBFL 和

MBFL 技术的可疑性得分、缺陷倾向特征（如代码复杂度指标）等。这些方法展示了机器/
深度学习模型在完成缺陷定位任务方面的潜力。除了传统的机器/深度学习方法，大模型也

开始被应用于缺陷定位任务。 
LLMAO[16]是一个基于大模型的缺陷定位方法。它在从左到右的语言模型上训练轻量级

的双向适配器。这些适配器只关注相对较少的参数，可以在小规模真实缺陷数据集上进行有

效训练，而无须更新大模型的大量参数。LLMAO 不需要执行或分析测试用例，也不需要检

查测试用例上的程序行为，所以相对来说是轻量级的。通过在特定的缺陷数据集上进行微调，

LLMAO 可以应用到不同编程语言的缺陷定位场景中。具体来说，LLMAO 在大模型的每个

训练样本中提取每个换行符所标记的最终隐藏状态作为该代码行的标记（即其中每个标记代

表一行代码）。LLMAO 基于每个标记的丰富学习表示，通过训练更多 Transformer 层，使模

型能够在上下文的代码行表示之间交换信息，从而为每行代码生成一个新的、具有双向信息

的表示。因此，可以说 LLMAO 训练了一个双向适配器，该适配器由一定数量的 Transformer
层组成，并遵循标准的 Transformer 编码器架构。 

3.3.2  基于大模型的缺陷检测 

基于大模型的缺陷检测技术是指，利用大模型的代码理解能力识别与特定缺陷相关的敏

感操作，并在此基础上通过模式匹配来发现潜在缺陷。本节将以资源泄露缺陷为例，介绍基

于大模型的缺陷检测技术。 
资源泄露缺陷是一类具有严重危害的缺陷类型。传统的资源泄露分析方法依赖于预定义

的资源获取和资源释放的 API 知识，因此使用固定规则进行检测。然而，传统的资源泄露分

析方法有两个局限。第一，该方法的可达性验证分析可能会导致误报。具体而言，静态分析

中针对资源可达性的条件分支需要进行特殊判断和分析，尤其是在资源泄露检测时，控制流

路径内的资源可达性分析会显著影响误报率。在实际项目中，资源的可达性判断需要处理的

情况更加复杂。传统的资源泄露分析方法不能解决在复杂可达性条件下的资源可达性判断问

题，这将导致在某些情况下，其会误报实际无法访问的资源。第二，该方法所覆盖的获取资

源和释放资源的 API 种类有限。尽管目前已有的检测工具（如 FindBugs、Infer）被广泛使用，

但它们通常只针对一些常见的资源操作类型的检查。换言之，一些特定领域、项目自定义、

少见的资源泄露缺陷无法被这些工具检测出来。因此，系统中存在的资源泄露风险无法得到
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全面地检测。相反地，对于大模型来说，其在预训练阶段接触过大量多样性代码和相关文

档，大模型可以充当具有出色理解能力的广泛知识库，用来弥补传统方法依赖规则匹配的

局限性。 
InferROI[17]是一个基于大模型的资源泄露缺陷检测技术。与仅仅依靠匹配预定义的资源

获取/资源释放 API 对空值进行检查不同，InferROI 利用大模型来结合资源管理知识和对代

码上下文的理解，从而通过推断资源导向意图（包括资源获取、资源释放、资源可达性验证）

来检测代码中的资源泄露缺陷。针对一个代码片段，InferROI 使用一个提示模板来指导大模

型推断相关的资源获取、资源释放、资源可达性验证意图，从而消除对资源 API 配对的先验

知识需求。通过汇总这些推断出的意图，InferROI 使用轻量级的静态分析算法从代码中提取

控制流路径，从而实现资源泄露缺陷的检测。 
InferROI 考虑了在单个控制流路径上的资源获取和释放，以便找到潜在的泄露缺陷。同

时，InferROI 还考虑了资源在这些路径上的可达性对同一条件语句的其他分支的影响，从而

减少了误报并提高了检测精度。 
InferROI 的核心步骤是利用提示模板使大模型推断出当前代码片段中的资源导向意图。

InferROI 参考了 OpenAI 的提示工程最佳实践，设计了包含三部分的提示，分别是：任务描

述与指令、输出格式规范、代码占位符。 
 任务描述与指令介绍了任务背景并概述了需要由大模型执行的五个连续指令。前两

个指令是引导指令，引导大模型以平滑的推理链从基本起点开始执行。在引导指令

中，大模型被提示对涉及的对象执行类型推断，并确定哪些类型代表可泄露的资源。

后三个指令要求大模型推断出三种类型的资源导向意图。在整个分析和推断过程

中，大模型充分利用其丰富的背景知识来理解代码上下文并有效地执行指令。 
 输出格式规范旨在规范识别出意图的格式，以便后续解析大模型的输出。 
 代码占位符用来创建一个对大模型来说可作为特定提示的标记，从而提高生成代码

的准确率。 

3.3.3  基于大模型的缺陷修复 

缺陷修复技术旨在自动地对包含缺陷的程序进行修改从而消除程序中的缺陷，提升开发

人员的软件维护效率。缺陷修复通常分为以下三个阶段。 
 缺陷定位：对包含缺陷的代码进行分析，找到可能出错的位置（如代码行）。 
 补丁生成：在上述可能出错的位置上进行补丁生成，并通过程序归约（如测试用例）

筛选符合条件的补丁（即似真补丁）。 
 补丁检查：由于测试用例的充分性通常有限，通过测试用例验证的似真补丁也有可

能是错误补丁，因此需要对上述似真补丁进行正确性检查从而得到正确补丁。 
缺陷定位技术已经在 3.3.1 节进行了介绍，本节将介绍大模型在补丁生成及补丁检查上

的应用。传统的补丁生成方法通常采用基于搜索、基于模板、基于约束等策略，对包含缺陷
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的程序进行自动修改从而生成补丁。随着深度学习的快速发展，基于深度学习的补丁生成方

法也受到了广泛关注。目前主流的基于深度学习的补丁生成方法将补丁生成问题转换为从缺

陷代码到修复代码的机器翻译问题，从而在大量缺陷修复历史数据上训练出不同结构的深度

学习模型。最近，大模型的出现又为补丁生成带来了新的技术途径。 
基于大模型的补丁生成基础方法。由于大模型在大量开源代码上进行过预训练，因此即

使在不进行进一步微调或者特殊处理的情况下，其生成补丁的正确性也都和在数据集上进行

微调的小型模型相当，甚至更有竞争力。例如，在零样本的场景下，几种常见的基于大模型

的补丁生成基础方法包括：仅给定上文让大模型做下文代码续写；让大模型重新生成整个函

数；去掉出错行代码（但以注释形式在输入中给出），让大模型在上下文中间对出错行进行

填空。这三种基础方法均取得了不错的补丁生成效果，甚至在有些案例上的效果超过了目前

最好的微调小型模型。 
AlphaRepair[18]是首个基于大模型的填空式补丁生成方法。AlphaRepair 的核心步骤是，

对出错行进行基于不同规则的掩码操作，并通过让大模型补全掩码来生成补丁候选集合。具

体而言，AlphaRepair 设计了三大类掩码策略，分别是：（1）完整掩码，即掩盖当前整行代

码（缺陷代码行）、掩盖当前代码行的前一行代码、掩盖当前代码行的后一行代码。该策略

的填空粒度最粗，通过让大模型直接重新编写整行代码来生成补丁；（2）部分掩码，即随机

掩盖当前代码行中的部分代码 Token。该策略引入了随机性，使大模型能够考虑到各种不同

的代码片段，从而增加了生成补丁的多样性；（3）模板掩码，即按照模板规则掩盖当前代码

行中的部分代码，如掩盖函数调用中的函数名或者参数名、掩盖布尔表达式中的操作符或者

变量名。该策略在保持一定随机性的基础上引导大模型按照一定的模板生成补丁，其对生成

补丁的语法正确性有一定的保证。 
这三种策略综合考虑了补丁生成的多样性和针对性，分别从不同角度引导大模型进行填

空式的补丁生成。在补丁生成阶段，对于每个出错的候选代码位置，AlphaRepair 将依次应

用上述的掩码策略生成多个候选补丁，并通过测试用例进行后续筛选和验证。AlphaRepair
的修复效果超过了目前最好的微调小型模型，本书写作时，它在缺陷修复数据集 Defects4J
上正确修复了 74 个缺陷（之前最好的补丁生成方法修复了该数据集上的 68 个缺陷）。 

基于大模型微调的补丁生成方法。为了进一步增强大模型在补丁生成任务上的能力，各

种面向补丁生成的大模型微调方法被相继提出。其中，最直观的微调方法是，在缺陷修复数

据集上对大模型进行微调，即将缺陷代码和相关信息作为模型训练的输入，将修复代码作为

模型训练的输出。通过微调，大模型将进一步学习如何根据包含缺陷的上下文和其他信息生

成正确的补丁。 
FitRepair[19]使用了以下两种不同的大模型微调策略。 
第一种是知识增强的微调策略。FitRepair 使用原始缺陷项目的源代码构建了一个与预训

练任务相近的数据集，通过掩盖部分（50%）代码标记，使得大模型能够学习该项目特定的

代码标记和编程风格知识。具体而言，FitRepair 先从包含缺陷的项目代码库中提取函数源代

码，并应用掩码区间预测目标（Masked Span Prediction）训练 CodeT5 模型。通常，掩码区
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间预测目标只会遮盖原始代码标记中的一小部分（如 15%），但是有研究发现，通过增加掩

码区间预测目标的预训练遮盖率，可以进一步提升大模型在下游任务上的性能，因此

FitRepair 在第一阶段采用了高达 50%的遮盖率，以便训练模型根据更少的上下文信息恢复更

多被遮盖的代码片段，从而强制模型在有限的上下文信息中学习更多项目特定的知识。在这

一阶段，FitRepair 利用知识增强微调来生成更多使用项目特定变量、方法调用和结构的代码。

然而，无论是知识增强微调的 CodeT5 模型还是原始的 CodeT5 模型都存在相同的局限性，

即其训练过程并非专门为修复而设计。原始的预训练和知识增强微调都使用掩码区间预测，

该方法会遮盖多个不连续的代码标记范围。模型在训练期间的目标是，恢复所有被遮盖范围的

原始标记。然而，填空式的补丁生成方法通常只会遮盖单个代码行或代码行的一部分，所以大

模型只需要预测该单一范围的正确代码。为了缓解这个问题，FitRepair 提出了第二种策略。 
第二种是面向修复的微调策略。FitRepair 使用原始缺陷项目来构建一个面向修复的数据

集，数据集中的每个训练样本只遮盖了一个连续的代码序列，这使得经过微调的模型更加适

合执行修复任务，即大模型只需要生成一个连续的代码序列。具体而言，FitRepair 先使用原

始缺陷项目作为训练数据源。然后，在每个训练样本中，FitRepair 选择一行代码来进行遮盖，

并使用单一标记遮盖这行代码。选定的代码行可被视为最终修复场景中的缺陷代码行。为了

模拟基于模板的修复输入，FitRepair 随机选择一个修复模板（具体模板可以参考上文关于

AlphaRepair 的三大类掩码模板）。在这种微调策略中，FitRepair 的训练样本在设置上与模型

执行的填空式自动程序修复任务非常相似。 
上述两种微调策略的目标是，微调大模型，以便生成更多与项目特定、面向修复任务的

补丁。这两种策略都使用了原始缺陷项目作为微调的数据集。然而，对于项目中特定的缺陷，

其相关的修复代码元素（Fixing Ingredients）可能会因缺陷文件、缺陷位置和缺陷代码行的

类型而大不相同。这些修复代码元素可能与当前缺陷位置相距较远，但大模型的输入上下文

长度通常有限（如 CodeT5 的上下文窗口大小限制为 512 个 Token），因此无法将大规模的代

码上下文全部作为大模型的输入。为此，FitRepair 提出一种新颖的提示策略，即相关标识符

提示，旨在通过获取一系列与大模型以前未见过的相关/稀有的项目标识符来增强大模型生

成正确补丁的能力。 
具体而言，给定缺陷代码行信息，首先，FitRepair 提取包含缺陷的特定文件，并将其分

割为各个代码行。由于修复缺陷所需的正确代码元素的很大一部分可以在同一文件中找到，

因此 FitRepair 使用 Levenshtein 距离比率来衡量每行代码与缺陷代码行之间的相似度。假设

有用的标识符可以从与缺陷代码行非常相似的行中获得，那么 FitRepair 根据字符串相似度

分数从高到低的顺序对每行代码进行排名，就可以获取一份代码行的排名列表。FitRepair
进而从每行代码中提取标识符，获得一个带有排名的标识符列表。其次，FitRepair 进行过滤，

先删除任何常见/简单的标识符，然后使用静态分析来删除在缺陷方法内无法访问的标识符。

再次，FitRepair 为每个标识符提取有用的类型信息，以指示类型/返回类型以及它是否是方

法调用或变量。最后，FitRepair 获得一个排名列表，其中包含来自同一文件中相似代码行的

复杂标识符。根据排名列表，FitRepair 生成提示并指示大模型使用这些提取的标识符来生成
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补丁，例如，一条“/* 在下一行使用 {} */”的提示，{}是具体的修复代码元素。这个提示会

附加在被遮盖的标记之前，使模型可以直接在生成补丁中使用其所提供的这些标识符信息。 
基于大模型的对话式补丁生成方法。经过指令微调的大模型在各种下游任务中具有良好

的泛化能力，因此大模型被广泛应用在对话系统（如 ChatGPT）中。此外，大模型也展现了

一定的自我批判和自我改进的能力，在对话上下文中可对问题的回答进行进一步精化。基于

此，基于大模型的对话式补丁生成方法被提出。该方法以多轮次对话的形式，不断让大模

型根据上一轮生成补丁的执行结果（测试用例执行情况）进一步生成质量更高的补丁。与

单轮次的补丁生成方法相比，多轮次的补丁生成方法可以有效地利用补丁的动态执行信息

作为反馈，从而进一步激发大模型生成高质量补丁的能力。这种对话式补丁生成方法是一

种可拓展性比较高的方法，因此，更多相关的静态分析信息，甚至开发人员的反馈信息也

可以加入迭代式过程中。 
ChatRepair[20]是基于 ChatGPT 的对话式补丁生成方法，它整合了多维度的反馈信息从

而迭代地向大模型提出查询并生成补丁。与现有直接利用缺陷代码的基于大模型的补丁生成

技术不同，ChatRepair 还考虑了有价值的测试失败信息，以在生成补丁时进一步协助大模

型。此外，与基于大模型的补丁生成技术连续从相同提示中采样不同，ChatRepair 跟踪对

话历史并通过提示从以前失败和成功的修复尝试中学到更多知识。通过这种方式，

ChatRepair 既可以避免以前的失败修复，又可以建立在以前的成功修复上，以实现更高效

的补丁生成方法。 
具体而言，ChatRepair 的输入包括初始提示、测试失败原始信息、测试用例集合、大模

型（如 GPT-4）、可信的修复程序生成提示，以及最大对话长度和最大尝试次数两个超参数；

其最终的输出包括一个可信的候选补丁列表以及 ChatGPT API 访问的总成本。最大尝试次数

是 ChatRepair 的一个停止准则，如果其尝试修复一个缺陷所使用的最大尝试次数（对

ChatGPT 的查询次数）已经用完，那么修复过程就会停止，该限制是为了控制调用大模型

的成本（考虑到大模型的性能不可控和随机）；而最大对话长度则进一步限制了生成补丁

时涉及的历史最大量文本。ChatRepair 在缺陷修复数据集 Defects4J 上成功修复了 114 个缺

陷，不仅超过了基本的 ChatGPT 的修复能力（80 个），而且超过了其他基于大模型的补丁

生成方法。 
基于大模型的补丁检查。尽管基于测试的补丁验证已被证明在实际系统中是可行的，但

它存在测试过拟合问题，即通过所有测试的补丁不一定总是在语义上等同于相应的开发人员

写的正确补丁。这是因为软件测试很难覆盖实际系统所有可能的程序行为。因此，在实际的

缺陷修复过程中，仍然需要开发人员手动检查所生成的似真补丁，以找到最终正确的补丁。

然而，鉴于潜在的似真补丁数量众多以及实际系统代码的复杂性，人工手动检查非常具有挑

战性且会耗费大量时间。为减轻开发人员的负担，研究人员提出了多种技术来自动地检查补

丁的正确性。传统的补丁正确性检查方法包括基于静态特性和规则的方法、基于动态信息分

析的方法。随着深度学习的发展，研究人员也提出了数据驱动的补丁正确性检查方法。其中，

基于大模型的补丁正确性检查方法展现出了较大的潜力和发展前景。目前，该方法主要利用
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大模型对候选补丁进行代码向量表示或对候选补丁的生成概率进行计算，并基于此判定似真

补丁和正确补丁。 
Tian 等人[21]提出了基于嵌入表示（Embedding）的补丁正确性检查方法。该方法使用预

训练语言模型 CodeBERT 对每个候选补丁进行向量表示，并在历史的正确和错误补丁数据集

上训练出了一个二分类器。基于嵌入表示的补丁正确性检查方法是一个较为通用的框架，可

以与不同的大模型相结合（利用不同大模型所返回的嵌入表示）。此外，可利用 AlphaRepair[18]

为每个候选补丁生成一个准确的分数，以便更有效地对候选补丁进行排名。对于每个候选补

丁，AlphaRepair 遮盖其中每个 Token，然后查询 CodeBERT 以获取该标记的条件概率。对

于所有其他先前遮盖的 Token 位置应用相同的过程计算联合分数。联合分数可以理解为生成

序列的条件概率（在给定前后上下文的情况下，根据 CodeBERT 生成该补丁的可能性是多

少）。由于 AlphaRepair 考虑了多种掩码策略（完整掩码、部分掩码和模板掩码），因此在计

算候选补丁联合分数时，AlphaRepair 会将上述联合分数除以待生成的 Token 数量，以便考

虑 Token 数量差异为联合分数带来的偏差。 

3.4  缺陷案例挖掘与分析 

在企业开发实践中，软件缺陷案例的收集和整理是从历史中总结经验的重要途径。缺陷

案例的挖掘与分析为企业开展案例化的缺陷管理、积累缺陷修复经验、防止类似缺陷的反复

引入等提供了一种新的技术思路。广义上，“缺陷库”是系统化的企业缺陷表示、案例收集

和管理机制，而并非局限于 Bugzilla 式的缺陷追踪系统。缺陷案例挖掘与分析不仅包括对缺

陷本身的描述和状态跟踪，还包括与缺陷引入和修复相关的代码分析与整理。 

3.4.1  缺陷库概述 

企业级缺陷库是软件缺陷案例的集合，这些缺陷案例可能来自不同的项目、不同的开发

阶段或不同的开发团队。这些缺陷案例通常包括缺陷描述、缺陷严重性、缺陷发现和修复时

间、缺陷原因、缺陷相关的测试用例、缺陷修复代码块、缺陷引入代码块等信息。缺陷库的

主要目的是提供一个丰富的、结构化的数据源，以便研究人员和开发人员能够从中挖掘有价

值的信息，进而改进软件的质量和开发过程。例如，一个包含了缺陷引入代码块和缺陷修复

代码块的缺陷库，可以用于挖掘缺陷模式及修复模式，以便在项目开发、发布阶段进行实时

的缺陷检测和缺陷自动修复；一个包含测试用例的缺陷库，可以用于挖掘测试用例生成和回

归测试选择的经验、知识，以便在测试阶段及时发现隐藏的缺陷；一个包含了缺陷发现和修

复时间的缺陷库，可用于挖掘缺陷生命周期的管理知识，有助于管理者对相关项目策略的制

定；一个包含了缺陷原因的缺陷库，对于理解和分析软件开发过程中的常见缺陷问题特别有
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价值，通过分析缺陷原因，开发团队可以更深入地理解造成缺陷的根本原因，从而采取预防

措施，减少未来项目中类似缺陷的发生。 
缺陷库不仅是一个静态的数据集合，还是一个不断更新和演进的系统，随着新的缺陷被

发现和修复，缺陷库会不断扩充和更新。大规模的缺陷库还常被用于机器学习和数据挖掘等

领域，以训练模型识别缺陷模式，提高软件质量保证的自动化水平。 
在学术界，研究人员通过收集开源项目的真实缺陷及其修复模式构建了多个缺陷库，如

Siemens Benchmark[22]、Corebench[23]、BugJS[24]、DbgBench[25]、Defects4J[26]等。这些缺陷库

中的缺陷大多来自开源项目，而来自企业项目的缺陷相对较少，缺乏企业真实缺陷案例的代

表性。此外，这些缺陷库需要人工参与构建，很大程度上限制了缺陷库的规模，导致我们难

以采用数据驱动的方法挖掘缺陷发生和修复的深层规律。为了能够构建更大规模的缺陷库，

提升缺陷挖掘的效率，业界主要采用两种缺陷案例收集方式。 
 基于提交消息分析的缺陷案例收集。在代码库版本控制系统中，利用提交消息中的

特定关键字（如“fix”“repair”）或模式（如以“BUG:”开头，关联缺陷追踪系统

中的缺陷编号），从历史代码提交中获取与缺陷修复相关的代码提交（Bug-Fixing 
Commit，BFC），并将 BFC 中修改前和修改后的代码片段分别作为缺陷代码片段和

修复代码片段。 
 基于自动化测试的缺陷案例收集。通过提交消息中的特定关键字或模式过滤历史代

码提交中的 BFC，然后通过执行 BFC 修改前后的代码来确定该 BFC 的真实性，即

经过该 BFC 对代码的修改，是否使修改前失败的测试用例在修改后通过。由此，通

过动态和静态分析技术定位代码中的缺陷代码段和修复代码段。 
基于提交消息分析的缺陷案例收集是传统的缺陷库构建方法，该方法不仅无法确认 BFC

的真实性，而且 BFC 中可能存在大量的噪声数据（与修复无关的修改，如重构、新增功能

等），导致基于该数据集进行数据驱动的下游任务模型在实践中表现不佳。因此，本书将主

要介绍基于自动化测试的缺陷案例收集。 

3.4.2  基于自动化测试的缺陷案例收集 

基于自动化测试的缺陷案例收集的核心思想是，通过执行测试用例并根据测试结果来验

证 BFC 的真实性。该方法将基于提交消息分析收集到的 BFC 作为潜在 BFC（Potential 
Bug-Fixing Commit，PBFC），即该代码提交可能修复了一个缺陷。为了验证修复缺陷的真实

性，需要在 BFC 前后版本中执行与缺陷相关的测试用例。图 3-21 展示了基于自动化测试的

缺陷案例收集的基本流程，主要包括以下五个步骤。 
 步骤 1：查找潜在 BFC。在版本控制系统中，根据代码提交消息，通过关键字匹配、

模式匹配和内容分析等方式，查找可能修复缺陷的提交，即潜在 BFC（PBFC）。 
 步骤 2：查找与修复缺陷相关的测试用例。修复缺陷后，开发人员会创建新的测试

用例来验证修复代码是否有效。因此，需要找到能验证缺陷被修复的测试用例。 
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图 3-21  基于自动化测试的缺陷案例收集流程 

 步骤 3：确定 BFC 的真实性。通常，根据测试用例在潜在 BFC 提交前后的测试结

果，可以确定 BFC 的真实性。若在 BFC 提交之后，代码快照版本能够通过测试，

但在 BFC 提交之前，代码快照版本不能通过测试，则认为该 BFC 是真实的。 
 步骤 4：寻找缺陷引入的提交（Bug-Inducing Commit，BIC）。将测试用例向代码演化

的早期版本迁移并执行测试用例。由于在缺陷修复前，代码是存在该缺陷的，因此，

相应的测试用例都会失败。基于此，将该测试用例向更早的版本进行迁移，测试用例

也应当失败，直到找到一个版本使得测试通过或者直到不存在被测试的代码为止。这

个步骤相当于带着测试用例在项目版本演化历史中“旅行”，旅行的终点就是测试通过

或被测代码不存在，从而也就证明了在该版本之后引入了该缺陷提交，即找到了 BIC。 
 步骤 5：定位关键修改。由于一次代码提交中可能混杂着不同目的的代码修改，因

此，在收集缺陷案例时，需要从该次提交的所有代码修改中定位出一个修复或引入

缺陷的最小修改集合，以进一步用于缺陷相关知识的整理。在此步骤中，可以通过

动态分析和静态分析结合来确定 BFC 和 BIC 中的关键修改，即缺陷案例的缺陷修

复代码块和缺陷引入代码块。 
上述步骤中的技术难点主要体现在以下三方面。 
第一，测试用例搜索。为潜在 BFC 搜索测试用例的难点在于，如何确定测试用例与缺

陷的相关性。首先，需要在代码中找到可能与缺陷相关的测试用例候选集。通常有四种不同

方式来确定与缺陷相关的测试用例候选集[27]： 
 在潜在 BFC 中修改或者增加的测试用例。这些测试用例随着缺陷修改的代码一起提

交，因此与缺陷通常具有较高的相关性。 
 在潜在 BFC 后 n 次代码提交中修改或增加的测试用例。这些测试用例可能是开发人

员为复现和修复缺陷所补充的测试用例，因此也与缺陷有一定的相关性。 
 潜在 BFC 关联缺陷报告的文本中提及的提交所增加或者修改的测试用例。这些测试

用例由于在缺陷描述中被明确提到，因此与缺陷有一定的相关性。 
 潜在 BFC 前后项目版本中都存在的测试用例。这些测试用例在缺陷修复前后都存

在，因此也可能与缺陷存在联系。 
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这四种方式涉及的测试用例范围逐步扩大，会导致后续的测试成本也逐渐增加。在实际

使用时，需要根据性能、准确性等实际情况，选择合适的测试用例候选集确定方式。 
其次，在确定测试用例候选集后，可以通过执行测试用例来确定 BFC 的真实性。具体

而言，对选定的测试用例，在潜在 BFC 前的版本和潜在 BFC 后的版本中分别执行测试用例，

若在潜在 BFC 前的版本中测试失败但在潜在 BFC 后的版本中测试成功，则表明该测试用例

确实验证了缺陷的修复动作，即确认了该 BFC 的真实性且测试用例与该缺陷相关。若没有

满足上述条件的测试用例，则无法确认 BFC 的真实性，那么该潜在 BFC 应被舍弃。 
第二，BIC 搜索。在确认了 BFC 及其所关联的测试用例后，为了更完整地记录该缺陷

的引入情况，需要以 BFC 为起点，在更早的代码提交中搜索 BIC。该过程的难点是，如何

降低搜索成本以及如何在项目版本演化历史中向更早的版本迁移测试用例。 
一方面，为了降低搜索成本，需要尽快找到测试成功和测试失败的“分界线”。以代码

版本管理工具 Git 为例，它提供了一种基于测试反馈的二分查找法 git-bisect，其能够自动以

二分法选择历史提交。如果历史提交中的一个版本测试失败，则朝更远的历史继续进行二分

查找；若测试通过，则朝更近的历史继续进行二分查找，直到找到一个版本测试成功且其紧

接的下一个版本测试失败为止。在这种情况下，可以确定这次提交为真实的 BIC 并意味着缺

陷由回归查找的结果引入。 
在实际应用中，可能发生某个版本无法编译的情况。对此，现有研究[28]考虑到不可编译

版本的连续性，使用指数振荡跳跃方法确定项目版本演化历史上无法编译、无法测试的版本

区间边界，并根据边界进一步调整搜索范围。图 3-22 展示了该方法的一个示例。在该示例

中，二分查找法发现在历史提交版本 V 上无法编译，则分别向更远（“−”）和更近（“+”）
的方向以 2 的指数为步长跳跃，寻找一个可以编译的历史提交版本，并确定无法编译版本的

区域边界。找到后，该方法将往反方向继续跳跃以缩小边界范围。最终在项目版本演化历史

上不断来回振荡，确定最小的无法编译区间范围。该方法将演化历史分割为多个可编译区间，

并在这些可编译区间上继续查找。 

 

图 3-22  指数振荡跳跃方法示例 

该方法最终会返回一个测试失败版本，而在这之前的项目版本，都无法编译。这种情况

意味着缺陷可能由某个首次添加的功能特性引入，即 BIC 同时也是特性引入提交

（Feature-Introduction Commit，FIC）。为了判定 BIC 是否与 FIC 相同，该方法进一步使用基

于 TF-IDF 的信息检索变体技术及静态分析技术，分析 BFC 中被测试的核心代码，并追溯其
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提交前是否存在，以做最终判定。 
另一方面，为了实现向更早的版本迁移测试用例，需要相应的测试用例迁移技术。该技

术主要包括两个核心步骤：一是确定需要迁移的测试用例所依赖的代码元素；二是调整迁移

后的代码，以适应历史项目版本的代码上下文。在确定需要迁移的测试用例所依赖的代码元

素时，首先在 BFC 后的项目版本中为测试用例构建函数调用图，并记录调用函数的集合，

执行测试用例，并记录测试用例所覆盖的代码元素集合，再求交集。然后，使用代码差异分

析技术（如 CLDiff[29]）将交集中的代码元素与历史上一个给定的待测试版本 Vt 进行差异分

析，标记相对 Vt 增加或者修改的代码元素。最后，将修复修改外的代码元素增量迁移到

Vt 并尝试编译。在迁移过程中，如果发生编译失败，那么需要使用基于规则的代码转换技

术，将迁移代码转换为适配历史项目版本的上下文（如 JDK、API 版本）的代码。例如，

对于 Java 代码而言，不同的 JDK 版本可能造成无法编译的问题，因此需要对相应 JDK 版

本不支持的语法结构进行改写，如将 JDK 8 中 Lambda 表达式中的迭代写法转换为 JDK 7
中的普通 For 循环。 

第三，定位关键修改（步骤 5）。定位关键修改需要排除 BFC 和 BIC 中与缺陷修复或引

入无关的修改，并保证 BFC 和 BIC 依然可以修复和引入缺陷，其通常包含以下过程： 
 使用静态分析技术（如 RefactoringMiner[30]）检测并排除 BFC 和 BIC 中的代码重构

修改。 
 排除不会被测试覆盖的代码修改。 
 检测剩余代码修改中的依赖关系，对修改的代码根据依赖关系进行分组。 
 对剩余代码修改使用 Delta-Debugging[31]技术，定位最小化的缺陷引入和修复修改。 
 对无法使用 Delta-Debugging 技术的案例（BIC=FIC 的案例），在 BIC 后的项目版本

中使用数据流、控制流分析技术定位直接导致测试失败的代码修改。 

3.4.3  缺陷案例分类与利用 

缺陷案例收集的目的是进一步对历史上产生的缺陷及其修复进行分析，进而从历史上总

结缺陷引入的提交并吸取缺陷修复的经验。为此，需要对缺陷库中的缺陷案例进行整理，尝

试挖掘缺陷模式及修复模式，从而帮助我们提升缺陷检测和修复代码的能力。缺陷模式和修

复模式挖掘通常包含以下三个步骤：构建缺陷-修复对（Bug-Fix Pair，BFP）、度量 BFP 相似

度及聚类、模式识别及提取。 
构建缺陷-修复对。BFP 由缺陷库中每个缺陷案例的缺陷代码块及修复代码块组成。由

于一般的缺陷库通常不具备 BIC，所以常用的方法是将缺陷案例中 BFC 前后的代码分别作

为缺陷代码块和修复代码块。对于具备 BIC 的缺陷库，可以将 BIC 后的代码作为缺陷代码

块。使用 BIC 构建的 BFP 通常具有更高的准确性；而仅使用 BFC 构建的 BFP 比较容易获得，

但只适用于简单的缺陷模式，若缺陷引入与缺陷修复之间存在一定的时间差，则这类 BFP 将

无法被构建。 
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度量 BFP 相似度及聚类。现有方法通常通过以下特征来度量 BFP 相似度：（1）代码文

本相似度，即直接考虑 BFP 代码文本之间的相似度；（2）语法结构相似度，如 BFP 代码的

抽象语法树、数据流图之间的相似度；（3）API 使用序列相似度，即 BFP 中的 API 调用序

列之间的相似度。这种 BFP 之间的相似度通常使用 Jaccard 相似系数、Levenshtein 距离等指

标来度量。根据相似度度量结果，采用 k-means、层次聚类、DBSCAN 等聚类算法对相似的

BFP 进行聚类，从而识别出同类的缺陷及其修复案例。 
模式识别及提取。针对聚类后的每个簇，通常需要结合静态分析和字符串匹配算法来挖

掘类簇中具有共性的代码模式。例如，在阿里的实践[32]中，首先使用静态分析技术将代码文

本序列分别标记为“符号”（Symbols）和“参数”（Parameters）。其中，“符号”表示与上下

文无关的代码文本序列，而“参数”表示与特定上下文相关的代码文本序列（如变量名）。

然后，使用递归最长公共子串（Recursive Longest Common Substring，RLCS）算法，检测

BFP 之间共同的代码序列，以此作为缺陷-修复模式。图 3-23 中展示了缺陷-修复模式提取

的示例。其中，Patch1 和 Patch2 为同一簇中待提取模式的两个修复代码片段。sb、builder、
token 等变量名被标记为“参数”，其他代码文本则被标记为“符号”。首先使用 RLCS 算

法（步骤①）检测参数以外两段代码的最长公共子串；然后通过保留两段代码的公共部分

（步骤②）将“参数”替换为可根据代码上下文选择的“参数”标记，便完成了缺陷修复

模式的提取。 

 

图 3-23  缺陷-修复模式提取的示例 

缺陷模式可以通过同样的方式来挖掘。当有开发人员提交代码时，就可以使用缺陷模式

库检测提交代码中是否存在缺陷，并根据缺陷模式推荐关联的修复模式。 

电子工业出版社版权所有 

盗版必究 



软件开发大数据分析研究与实践 

 

·82·

3.5  小结 

在软件项目中，不可避免地存在着缺陷。因此，我们需要了解缺陷分析的相关技术，包

括基于静态分析的缺陷分析、基于深度学习的缺陷分析、基于大模型的缺陷分析，从而准确

地定位、检测和修复软件项目中的缺陷。此外，随着缺陷库的有效构建，我们需要了解基于

缺陷库的缺陷案例挖掘与分析，以帮助企业开展案例化缺陷管理，积累缺陷−修复经验，防

止类似缺陷的反复引入。 
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