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项目 3  PPP 协议 

3.1  项目介绍 

3.1.1  项目目标 

1．理解 PPP 协议的基本概念。 
2．掌握 PPP 协议的工作过程与认证方法。 
3．掌握华为路由器 PPP 协议配置的基本方法与命令。 
4．提升观察和分析网络行为的能力。 

3.1.2  网络拓扑 

本项目基于的网络拓扑如图 1.1 所示。 

3.1.3  任务列表 

任务一  默认配置下的 PPP 协议运行分析 

（1）在 eNSP 中搭建图 1.1 所示网络，要求 R1 和 R2 通过串口相连，确认接口已封装

PPP 协议。然后，在 R1 与 R2 的互连链路上开启抓包功能。 
（2）利用 display interface 命令查看互连接口信息，同时观察抓取到的数据包。将结果

分别按表 3.1 和表 3.2 的要求进行记录。 

表 3.1  接口（假设 Serial 0/0/0）信息表 

参    数 R1 R2 

Serial0/0/0 current state   

Line protocol current state   

Internet protocol processing   

LCP   

IPCP   

表 3.2  抓包结果表 

包  序  号 PPP 帧封装信息的类别 PPP 帧封装信息的细分类别 Identifier 值 选    项 
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（3）根据 PPP 协议运行的知识和抓包结果，分析此刻 PPP 协议处于哪个阶段。解释抓

包结果和查看路由器互连接口的结果。 

任务二  PPP 协议认证过程分析 

（1）保持抓包。在 R1 上开启密码认证协议（Password Authentication Protocol，PAP）
认证（R1 作为认证方）。保持 R2 为前一状态，即不进行任何认证配置。完成后，查看互连

接口信息，观察新抓取到的数据包，将结果分别按表 3.1 和表 3.2 的要求进行记录。 
（2）根据 PPP 协议运行的知识和抓包结果，分析此刻 PPP 协议处于哪个阶段。解释抓

包结果和查看路由器互连接口的结果。 
（3）保持抓包。在 R2 上配置被认证方的 PAP 认证，提供正确的账号和密码。猜测 PPP

协议将进入哪个阶段，并进行验证。 

任务三  PPP 协议网络控制协议（NCP）协商过程分析 

（1）保持抓包。给 R1 的互连接口配置 IP 地址（建议：192.168.10.1/24）。完成后，观

察路由器互连接口信息的变化和抓包结果的变化，并解释这个变化。 
（2）保持抓包。给 R2 的互连接口配置 IP 地址（建议：192.168.10.2/24）。完成后，观

察路由器互连接口信息的变化和抓包结果的变化，并解释这个变化。 

任务四  验证 PPP 链路的网络连通性并观察流量传输 

任务进行到这里，已经完成了认证配置和网络协议的配置，此时双方应已具备网络连

通性。利用 ping 命令进行测试，并通过抓包观察 ping 报文如何通过 PPP 链路。 

3.2  知识准备 

3.2.1  PPP 协议概述 

点对点协议（Point-to-Point Protocol，PPP）是应用于点对点信道的数据链路层协议，

该类信道上的数据传输本身是简单的—因为是专线连接，一方想发送就发送；并且因为

信道的另一端就是接收方，协议不涉及编址。但实际上，PPP 协议并不简单，它包含 3 个

组成部分： 
（1）一个基本的串行链路传输控制协议，为链路两端的设备提供基本的帧传输能力。 
（2）一个建立、配置和测试数据链路连接的链路控制协议（Link Control Protocol，LCP），

支持通信双方协商链路的一些选项、实施认证等。 
（3）一套网络控制协议（Network Control Protocol，NCP），其中的每一个协议支持一种

网络层协议，用于协商网络层地址等参数。 
LCP 和 NCP 的存在使 PPP 协议能够适应多种类型链路、支持多种网络层协议，成为互

联网上应用最广泛的数据链路层协议。 
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3.2.2  PPP 协议的工作过程 

如图 3.1 所示，PPP 协议运行可能经历以下 6 个阶段。 

 

图 3.1  PPP 协议的阶段及状态转移图 

（1）链路静止：这是 PPP 会话的起点和终点，对应设备之间无链路（接口还没有连接

有效的对端设备）的状态。 
（2）链路建立：当 PPP 协议检测到物理链路 UP，即进入此阶段，进行 LCP 协商，也

就是关于链路参数的协商。存在有效的物理链路并不代表就可以实现数据传输。这就好比在

生活中，就算道路建好了，若道路两端通行规则未统一，比如一端要求左行，而另一端要求

右行，车辆仍无法正常通行。LCP 协商成功即进入“LCP 链路打开”（LCP opened）状态，

此时数据链路层为通信做好了准备；否则回到“链路静止”阶段。 
（3）鉴别：该阶段发生在“LCP 链路打开”且 PPP 配置了认证时。鉴别是一方对另一

方身份的确认，默认情况下 PPP 链路不要求认证。鉴别成功不改变“LCP 链路打开”状

态，但流程进入“网络层协议”阶段；失败的话则进入“链路终止”阶段。 
（4）网络层协议：进行 NCP 协商，即关于网络层配置的协商。实际的通信建立在网络

层上，NCP 协商成功即意味着链路两端的网络层为通信做好了准备，将对应的状态称为

“NCP 链路打开”（NCP opened）。 
通过上述阶段，PPP 按照自下而上的顺序，为通信两端依次准备好了物理层、数据链路

层和网络层，此时即可进行数据传输。图 3.1 右侧的灰色框描述了链路功能逐步增强的过
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程。需要注意的是，上层功能建立在下层功能的基础上，因此“NCP 链路打开”意味着作

为它基础的“LCP 链路打开”“物理链路 UP”同时成立。 
（5）链路打开：可以进行数据传输的阶段。PPP 协议的官方文档（RFC 1661）中并不

包含此阶段，但是显式画出此阶段有助于理解 PPP 会话。 
（6）链路终止：释放所有的资源，将 PPP 会话带回到“链路静止”阶段。 

3.2.3  LCP 协商与 NCP 协商 

1．LCP 协商 

如图 3.2 所示，链路两端互相发送 LCP 配置请求（Configuration Request）分组来

向另一方请求自己需要的 LCP 选项。接收方视自身情况，可以发送以下 3 种分组作为

响应。 

 

图 3.2  LCP 协商过程 

（1）配置确认（Configuration Ack）：若完全支持对端的 LCP 选项，则回应此分组，分

组中必须携带收到的 LCP 配置请求分组中的全部选项。 
（2）配置否认（Configuration Nak）：若支持对端的协商选项，但不认可这些选项的具

体取值，则回应此分组。该分组仅携带自己不认可的选项，并填上自己期望的内容。如：对

端 MTU 值为 1500，而自己期望 MTU 值为 1492，则在配置否认分组中填上自己的期望值

1492。 
（3）配置拒绝（Configuration Reject）：若不支持对端的某些参数，则发送此分组并携带

那些本端不支持的配置参数。 
如图 3.3 所示，LCP 分组封装在 PPP 帧中传输，此时 PPP 帧的协议字段值为 0xC021。

LCP 分组自身由 4 个字段组成，各字段的解释如下。 
  代码（Code）：1 字节，用于标识 LCP 分组类型。例如：0x01 表示配置请求，

0x02 表示配置确认。 
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  标识（Identifier）：1 字节，用来匹配请求和响应，即对请求的响应与请求具有相同

的标识。 
  长度（Length）：2 字节，用于标识该 LCP 分组的总的字节长度。 
  数据（Data）：长度可变，承载各种参数用于协商配置选项，每个参数都由 Type、

Length 和 Value 组成。 

 

图 3.3  LCP 分组格式及封装 

2．NCP 协商 

最为常见的 NCP 协议是 IP 控制协议（Internet Protocol Control Protocol，IPCP），
用于网络层协议为 IP 的情形，用来协商 PPP 链路两端的 IP 参数，如 IP 地址等。NCP
协商流程与 LCP 协商流程类似，两端互相发送 NCP 配置请求分组并做出相应回应

（配置确认/否认/拒绝）。协商完毕后，说明两端的网络层参数已经准备好，可以进行数

据通信了。 

3.2.4  PPP 协议认证 

1．PAP 认证 

如图 3.4 所示，PAP 认证为两次握手认证。 

 

图 3.4  PAP 两次握手认证过程 

第 1 步，被认证方将配置的用户名和密码信息通过 PAP 鉴别请求（Authenticate-
Request）分组以明文方式发送给认证方。 
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第 2 步，认证方收到被认证方发送的用户名和密码信息后，根据本地配置的用户名和

密码数据库检查用户名和密码信息是否匹配，如果匹配，则返回 PAP 鉴别确认

（Authenticate-Ack）分组，表示认证成功；否则，返回 PAP 鉴别否认（Authenticate-Nak）分

组，表示认证失败。 

2．CHAP 认证 

如图 3.5 所示，挑战握手认证协议（Challenge Handshake Authentication Protocol，
CHAP）认证需要交互 3 个分组，这些分组均含有标识字段，同一认证过程的分组具有相同

的标识。 

 
图 3.5  CHAP 三次握手认证过程 

首先，认证方发送一个挑战（Challenge）分组给被认证方，分组中含有标识和一个随

机产生的挑战字符串。 
被认证方按照公式 MD5{标识+密码+挑战字符串}进行一次加密运算，“+”是字符串连

接的意思，然后将此摘要信息、对应的标识及端口上配置的 CHAP 用户名一起封装在响应

（Response）分组中，发回给认证方。 
认证方接收到响应分组后，根据其中的用户名在本地查找对应的密码。找到密码

后，采用与被认证方相同的公式进行运算，然后将运算得到的摘要信息与响应分组中

封装的摘要信息进行比较。如果相同，则认证方发送一个 CHAP 成功（Success）分组

给被认证方，表示认证成功；反之，则发送一个 CHAP 失败（Failure）分组，表示认

证失败。 
采用 CHAP 认证方式时，被认证方的密码是经过加密后才进行传输的，这样就极大地

提高了安全性。 

3.2.5  华为路由器 PPP 协议的基本配置命令 

（1）启用 PPP 协议，在接口视图下执行。 

link-protocol ppp  

（2）认证方创建本地用户，规定用户账号、密码，并指定用户服务类型为 PPP。 

aaa 
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local-user 用户名 password cipher 密码 

local-user 用户名 service-type ppp  

（3）认证方开启认证，指明认证方法（pap 或 chap，二选一）。 

ppp authentication-mode pap/chap  

（4）认证方式为 PAP 时，被认证方使用该命令配置账号和密码。 

ppp pap local-user 用户名 password cipher 密码  

（5）认证方式为 CHAP 时，被认证方使用以下命令配置账号和密码。 

ppp chap user 用户名 

ppp chap password cipher 密码  

3.3  实践指导 

3.3.1  任务一  默认配置下的 PPP 协议运行分析 

（1）按照图 1.1，在 eNSP 工作区域中布置路由器并通过串口连接，得到图 3.6 所示的

仿真网络。 

 

图 3.6  项目 3 的网络拓扑实现图 

确认互连接口为 UP，且启用 PPP 协议。 

#确认接口开启 PPP协议，以 R1为例。 

[R1]interface Serial0/0/0  #进入接口视图 

[R1-Serial0/0/0]display this  #检查接口上的配置，若出现以下结果，说明接口已经

绑定 PPP协议 

# 

interface Serial0/0/0 

link-protocol ppp 

#  

（2）查看路由器互连接口信息，抓取经过 R1 与 R2 间互连链路的数据包。 

① 查看互连接口的详情，以 R1 为例，查看命令及结果如图 3.7 所示。 
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图 3.7  默认配置下查看 R1 互连接口的结果 

② 提取路由器互连接口的关键信息，并记录在表 3.3 中。 

表 3.3  默认配置下路由器互连接口信息 

项    目 R1 R2 

Serial0/0/0 current state UP UP 

Line protocol current state UP UP 

Internet protocol processing disabled disabled 

LCP opened opened 

IPCP 无 无 

③ 启动 Wireshark，设置在 R1 的互连接口进行抓包，此即为经过 R1 与 R2 间互连链路

的数据包。抓包结果如图 3.8 所示。 

 
图 3.8  默认配置下 R1 互连接口的抓包结果 
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④ 查看捕获的数据包，提取关键信息并记录在表 3.4 中。 

表 3.4  默认配置下 R1 互连接口的抓包关键信息 

包  序  号 PPP 帧封装信息的类别 PPP 帧封装信息的细分类别 Identifier 值 选    项 

1 LCP Echo Request 1 无 

2 LCP Echo Reply 1 无 

3 LCP Echo Request 1 无 

4 LCP Echo Reply 1 无 

… … … … … 

（3）分析。 

为了明确 PPP 协议当前所处的阶段，我们首先回顾一下链路两端进行过什么样的配

置。此时路由器刚刚启动，未进行任何配置上的修改，链路两端的 PPP 设置均为默认值。

这意味着链路两端 PPP 支持的 LCP 选项及选项值相同，LCP 协商理应顺利通过。又因为

PPP 默认不使用认证，因此鉴别阶段直接跳过。由于两端接口尚未进行 IP 地址配置，NCP
协商不会发生。综合以上分析，此时 PPP 会话处于“LCP 链路打开”，但尚未进行“网络层

协议”协商的状态。 
图 3.8 显示，此时互连接口上往来的均为 PPP 帧，帧中封装的是 LCP 回送请求（Echo 

Request）分组和回送回答（Echo Reply）分组。这两种分组仅在“LCP 链路打开”状态下才

出现，目的是测试和维持与对端的连接。它们的出现同时也验证了前面关于 PPP 会话处于

“LCP 链路打开”状态的结论是正确的。 
要详细解释抓包结果，就需要查看每个 LCP 分组的细节。经查看，捕获分组表现出

循环模式—每 4 个连续分组构成一个片段，其中包含 2 个回送请求分组和 2 个回送回

答分组，这些分组的标识值相同。在随后的片段中，标识值加 1，这种模式不断循环。

表 3.4 展示了其中一个片段的分组详情。这种循环模式的背后原因是，每端 PPP 在定时

器控制下不断发送回送请求分组，每次将标识值加 1；接收方返回同样标识值的回送回

答分组。由于在 R1 互连接口上捕获的是两端发送的叠加，所以表现为 2 个回送请求分

组加 2 个回送回答分组的循环。 
路由器接口信息理应反映接口上 PPP 协议的状态。由表 3.3 可见，此时 R1 和 R2 的互

连接口主要参数值是一致的：物理接口是 UP，链路层协议 PPP 是 UP，LCP 为 opened，未

见 IPCP 参数。结合 PPP 协议的当前阶段，可得出这些参数的含义如下： 
  物理接口：描述物理接口的状态。UP 表示物理接口已经建立连接，并且处于可以正

常收发信号的状态；DOWN 则反之，表示不可用。 
  LCP：描述链路建立的状态。“LCP opened”翻译成中文是“链路打开”的意思，表

示链路已建立，处于可通行数据的状态。 
  链路层协议：描述链路层协议的状态。UP 表示激活可用，DOWN 则表示不

可用。  
  IPCP：描述网络层协议的状态。在双方都没有配置 IP 地址的情况下，IPCP 不

出现。 
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3.3.2  任务二  PPP 协议认证过程分析 

（1）按照任务要求，在 R1 上开启 PAP 认证（作为认证方）。 

#配置认证方的 PAP认证 

[R1]aaa 

[R1-aaa]local-user R2 password cipher huawei #创建一个本地账户“R2”，密码为“huawei” 

[R1-aaa]local-user R2 service-type ppp  #设置用户“R2”为 ppp用户 

[R1-aaa]quit 

[R1]interface Serial0/0/0                 #进入接口视图 

#开启认证，要求对端使用 PAP认证 

[R1-Serial0/0/0]ppp authentication-mode pap 

#必须重启接口，认证配置才能生效 

[R1-Serial0/0/0]restart  

① 查看并记录 R1 的互连接口信息，得到表 3.5。 

表 3.5  R1 配置 PAP 认证（作为认证方）后路由器互连接口信息 

项    目 R1 R2 

Serial0/0/0 current state UP UP 

Line protocol current state DOWN DOWN 

Internet protocol processing disabled disabled 

LCP closed stopped 

IPCP 无 无 

② 查看并记录新抓取的数据包。抓包截图如图 3.9 所示，按表 3.2 的要求提取数据包

关键信息，结果如表 3.6 所示。 

 

图 3.9  R1 配置 PAP 认证后 R1 互连接口的抓包结果 
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表 3.6  R1 配置 PAP 认证后 R1 互连接口的抓包关键信息（使用相对序号） 

包  序  号 PPP 帧封装信息的类别 PPP 帧封装信息的细分类别 标    识 选    项 

1 LCP Configuration Request 8 MRU，AU Protocol，Magic Number 

2 LCP Configuration Request 5 MRU，Magic Number 

3 LCP Configuration Reject 8 AU Protocol 

4 LCP Configuration Ack 5 MRU，Magic Number 

5 LCP Configuration Request 9 MRU，Magic Number 

6 LCP Configuration Ack 9 MRU，Magic Number 

7 LCP Termination Request 10 无 

8 LCP Termination Ack 10 无 

… … … … … 

（2）分析此刻 PPP 协议处于哪个状态。解释抓包结果，解释接口信息。 

此时 R1 配置了 PAP 认证，而 R2 没有配置，两端的认证配置不同，链路肯定无法停留

在“LCP 链路打开”的状态了。根据图 3.1 的知识，在协商失败的情况下，PPP 协议应该回

到“链路静止”阶段。 
然而，通过图 3.9 所示互连接口上此时捕获的 PPP 帧，可以看到 PPP 协议并非静止不动，

相反其不断交互 LCP 分组。从 Wireshark 数据包列表面板的“Info”列来看，交互过程表现为 8
个连续 LCP 分组的重复：前 6 个是 LCP 配置分组，后 2 个是 LCP 终止分组。结合在一起，可

以得出 PPP 协议此刻的状态：因链路两端的认证配置不同，LCP 配置协商失败后，通过“链路

终止”操作，回到“链路静止”阶段。然而，由于物理接口是 UP，PPP 协议立即又进入“链路

建立”阶段，尝试建立链路。总之，此时 PPP 协议处于不断尝试建立链路但始终失败的状态。 
表 3.6 记录了抓包结果中的一个循环片段的信息，表中的包序号使用相对序号。结合

R1 要求认证、R2 尚未配置认证的背景，以及标识变化的规律，该片段隐含了图 3.10 所示

的 LCP 协商过程。 

 
图 3.10  R1 配置 PAP 认证后抓包结果反映的 LCP 协商过程 
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首先，LCP 两端相互发送 LCP 配置请求分组，R1 发送分组携带选项“MRU，AU 
Protocol，Magic Number”（序号 1），R2 发送分组携带选项“MRU，Magic Number”

（序号 2）。然后，R2 回应了配置拒绝（序号 3）分组，拒绝了 R1 的请求，并且注明不

被接受的选项是“AU Protocol”；而 R1 则对来自 R2 的配置请求给予了确认（序号

4）。被拒绝的一端，即 R1，剔除了不被支持的“AU Protocol”选项后，再次发送配置请求

（序号 5）分组，这次得到了 R2 的确认（序号 6）。最后，R1 因必要的选项得不到支持，发

送 LCP 终止请求（序号 7）分组，这次得到了 R2 的确认（序号 8），双方回到“链路静

止”阶段。 
再看表 3.5 记录的路由器互连接口信息，此时： 
  双方的物理接口状态都为 UP。 
  链路层协议都为 DOWN。 
  R1 的 LCP 值为 closed，R2 的 LCP 值为 stopped。 
根据前面的分析，此时物理接口为 UP，但因为链路两端关于认证的协商失败，链路处

于不通的状态，链路层协议失去支撑自然不可用，因此 DOWN 表示不可用。根据 R1 和 R2
在 LCP 协商中表现出的不同，R1 是要求得不到支持主动终止链路的一方，而 R2 是被动终

止。这说明在链路不通的情况下，接口信息对主动终止链路的一方赋予的 LCP 值为

“closed”，而对被动终止链路的一方赋予的 LCP 值为“stopped”。  
细心的读者可能已经注意到：在图 3.1 中，LCP 协商失败的箭头直接指向“链路静止”

阶段，而本任务反映华为 eNSP 中的 PPP 实现在 LCP 协商失败时进入“链路终止”阶段，

这种不一致可能导致不同实现之间产生通信问题。 
（3）保持抓包，在 R2 上配置被认证方的 PAP 认证，提供正确的用户名和密码。 

#配置被认证方的 PAP认证 

[R2]interface Serial0/0/0                   

[R2-Serial0/0/0]ppp pap local-user R2 password cipher huawei 

[R2-Serial0/0/0]restart  

理论上，当 R2 也配置了 PAP 认证，这时链路两端 PPP 在“AU Protocol”选项上就不

存在冲突，LCP 协商成功，PPP 会话进入“LCP 链路打开”状态。在随后的“鉴别”阶

段，由于 R2 提供的用户名和密码符合认证方的要求，因此“鉴别”也成功，LCP 链路保持

打开状态。 
查看路由器接口信息，可以发现与任务一中的路由器接口信息即表 3.3 所示完全一致，

双方的 LCP 值为“opened”，链路层协议为“UP”，无 IPCP 参数。该接口信息能够反映当

前 PPP 会话处于“LCP 链路打开”状态，验证了理论分析中对链路最终状态的判断。 
由图 3.11 所示的抓包结果可见：R2 配置 PAP 认证后，链路两端 PPP 发送的 LCP 配置

请求分组这次都得到了确认（146～149 号），LCP 协商成功。随后被认证方发送 PAP 鉴别

请求分组（150 号），此分组中携带明文的用户名和密码；认证方返回 PAP 鉴别确认分组

（151 号），鉴别通过。从 152 号包开始，链路两端开始单纯发送 LCP 回送请求分组和回送
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回答分组，这是仅在“LCP 链路打开”状态下才会出现的心跳分组，它同样为 PPP 会话处

于“LCP 链路打开”状态提供了证据。 

 

图 3.11  R2 配置 PAP 认证后 R1 互连接口的抓包结果 

这里有个细节需要澄清：图 3.1（遵照 PPP 标准 RFC 1661）强调，LCP 协商成功便进

入“LCP 链路打开”状态，但是无论从接口信息还是抓包结果来看，目前都只观察到鉴别

成功后 LCP 处于打开状态。根据图 3.1，鉴别不成功则 PPP 进入“链路终止”阶段，这意

味着即使“鉴别”阶段之前就进入了“LCP 链路打开”状态，也是转瞬即逝。因此，“LCP
链路打开”状态只会稳定出现在鉴别成功（无鉴别视同鉴别成功）之后。 

3.3.3  任务三  PPP 协议 NCP 协商过程分析 

（1）按照任务要求，首先给 R1 的互连接口配置 IP 地址。 

[R1]interface Serial0/0/0                     #进入接口视图 

[R1-Serial0/0/0]ip address 192.168.10.1 24   #配置接口 IP地址  

如图 3.12 所示，给 R1 配置 IP 地址后，R1 的互连接口除了继续捕获到两端 PPP 为维持

链路发送的 LCP 回送请求分组和回送回答分组外，还捕获到一对周期性出现的新分组，即

168 号的 IPCP 配置请求分组和 169 号的 LCP 协议拒绝（Protocol Reject）分组。前者来自

IPCP 协议，携带 IP 地址 192.168.10.1，肯定是由 R1 的互连接口发送。这表明 R1 互连接口

拥有 IP 地址的事实，将触发 IPCP 协议启动，该协议发出携带自身 IP 地址的 IPCP 配置请

求分组。但是链路另一端，即 R2 的互连接口，因为尚未配置 IP 地址，IPCP 协议未得到运

行，所以到达的 IPCP 配置请求分组缺乏适配协议，由 LCP 回应协议拒绝分组。这意味着

R1 发起的以建立 IPCP 链路为目标的协商失败。抓包结果中重复出现这一对分组，说明一

旦配置了 IP 地址，IPCP 启动，它便会不断尝试网络层协商。 
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图 3.12  R1 配置 IP 地址后其互连接口的抓包结果 

此时 R1 的互连接口信息如图 3.13 所示。与配置 IP 地址前相比，R1 的接口信息多出了

IPCP，值为“stopped”。结合抓包结果，可将 IPCP 的出现对应 IPCP 协议开始运行，其值

“stopped”表示被动停止。 

 
图 3.13  R1 配置 IP 地址后其互连接口信息 

（2）参照（1），给 R2 的互连接口配置 IP 地址为 192.168.10.2/24。 

此时抓包结果如图 3.14 所示，在源源不断出现的 LCP 回送请求分组和回送回答分组

中，出现了 2 个 IPCP 配置请求分组、2 个 IPCP 配置确认分组。这是因为 R2 的互连接口配

置 IP 地址后，R2 上的 IPCP 协议也开始运行，并发送 IPCP 配置请求分组。这时互连链路

上抓到的是链路两端发送的 IPCP 配置请求分组，并且对端收到后均返回 IPCP 配置确认分

组。由此，IPCP 协商成功，IPCP 链路打开。 
此时 R1、R2 的接口信息均包含 IPCP 参数，值为“opened”。其与抓包结果相互验证。 
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图 3.14  R2 配置 IP 地址后互连链路的抓包结果 

3.3.4  任务四  验证 PPP 链路的网络连通性并观察流量传输 

至此，PPP 会话已经成功通过“链路建立”“鉴别”和“网络层协议”阶段，处于 LCP
链路与 NCP 链路均为打开的状态。根据 PPP 状态机的知识，此时来到“链路打开”阶段，

可以进行数据传输。 
图 3.15 是在 R1 上执行 ping 192.168.10.2（R2 的互连接口地址）命令时，在 R1 的互连

接口捕获到的数据包。在一系列 LCP 回送请求分组和回送回答分组中，出现了 ping 命令生

成的 ICMP 报文。这意味着 R1 发送的 ICMP 回送请求报文能够传到对端 R2，而 R2 的

ICMP 回送回答报文也能够回传到 R1，R1 和 R2 能够正常通信。图 3.15 中，Wireshark 数据

包细节面板展示的是 238 号包的封装结构，可见 ICMP 报文被封装到 IPv4 数据报中，然后

又被封装到 PPP 帧中，最终通过串行链路传输。 

 
图 3.15  ping 命令执行后 R1 互连接口的抓包结果 
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拓 展 思 考 

1．配置并抓取 PPP 的 CHAP 认证分组，观察并分析它与 PAP 认证在分组交互和安全

性方面的差异。 
2．假设 R2 在配置 PAP 认证时，输入了错误的用户名或密码，猜一猜两个路由器的互

连接口 PPP 相关参数值是什么？链路两端的交互分组有什么不同？请实际验证。 
3．项目 1 中介绍，同一个网络的接口地址要求网络 ID 相同、主机 ID 不同。假设给

R1 的互连接口配置地址为 192.168.10.1/24，给 R2 的互连接口配置地址为 192.168.20.2/24，
即两者网络 ID 不同。请问，PPP 协议能够成功通过“网络层协议”阶段并实现 R1 和 R2 的

网络连通吗？试一试，并分析结果。 
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